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˓近年、サイバーܸ߈のڴҖは૿大しており、大企業だけでなく中小企業もそのඪ的となっ
ている。経営資源が限られる中小企業は、大規模なセキュリティ投資が難しい場߹が多く、
その݁Ռ、ऀܸ߈にとってʮૂいやすいλーήοトʯとなる͜とが͋る。σジλϧ化がਐ
Ή࣌代のリスΫとそれに対応するํ๏をཧղしていく͜とは、企業のܧଓ性をकる上でඇ
ৗにॏ要で͋る。

˓サイバーܸ߈は、σーλの౪難、業຿๦٬ސ、֐信用のଛࣦといった深刻な影響を及ぼす。
例え͹、ै業員や٬ސの個人৘ใが࿙Ӯした場߹、๏的੹೚やഛঈඅ用が発ੜするだけで
なく、信用を回෮するのに௕い࣌ؒがかかる͜とも͋る。また、ランサム΢ェΞܸ߈にΑっ
て企業の業຿がఀࢭするέースも૿加している。

˓中小企業には、੡造業における෦඼調ୡのΑうな関係（ҎԼ、サプライチェーン）の中で、
大企業౳औҾઌのࣔࢦɾ要੥にΑってサイバーセキュリティ対策を࣮ࢪしている企業が͋
る。Ұํで、大企業のࢦಋがಧきにくい、஍Ҭにࠜࠩした小規模な個人ࣄ業ऀが多い業界、
多༷な٬ސ૚に対応する必要が͋る業界、分ܕࢄのࣄ業構造を࣋つ業界、例え͹ཧඒ༰業、
ཱྀ館業、ҿ৯業、小ച業など（ҎԼ、中小サービス業という）は、対策が஗れている。

˓͜れらの企業は、औҾઌ౳からのࣔࢦɾ要੥がない͜とに加え、社಺に特ڐやٕज़的な಺
༰などのॏ要な৘ใがແいという考えや、ଞ社のプラοトϗーム（ܾ済やσーλ؅ཧなど）
をར用しているため、ࣗ社が੹೚をෛうものではないと考えている、という݁Ռがෳ数の
Ξンέート調査からݟてとれる。本ߘでは、中小サービス業がサイバーセキュリティ対策
をਪਐするにはどのΑうな支援が༗ޮか、ࣄ例企業や中小企業支援機関΁のインλビュー
から໌らかにしたい。

˓中小サービス業のサイバーセキュリティ対策ਪਐには、ʮサイバーセキュリティ対策をਐ
め͟るをಘないڥ؀にする͜とʯ、ʮリιースの不足やίスト໘でのෛ୲をܰݮする͜とʯ
が必要で͋る。۩ମ的には、֤業界の特௕を౿まえた業界ごとのサイバーセキュリティガ
イドラインを経済࢈業লや*1Aなどの政෎関係機関౳が策ఆする͜とで、最௿限のج४が
提ࣔされる。͜れにΑり、企業は対策をਐめ͟るをಘないڥ؀になるとࢥΘれる。また、
対策をਐめるためのෛ୲ܰݮ策として、ج४をຬたしていないと൑அした企業には、஍Ҭ
の中小企業支援機関で͋る商工会ٞ所や中小企業ஂମ中央会などが、֤企業の業छにͮج
き、企業のঢ়گに応じて支援する。支援಺༰は、*T企業の঺հやサイバーリスΫอݥ加
ೖなどのΞドバイスを行うなどで、社಺に*T人ࡐを配ஔする͜とが難しい中小サービス
業のෛ୲をิう͜とができる。中小サービス業には、͜のΑうな、طに͋るମ੍を活用し
ながらϋンζΦンで支援する͜とが、サイバーセキュリティ対策をਁಁさͤるためのҰつ
のऔりうる手ஈとなるのではないだΖうか。

中小αʔϏε業のαΠόʔηΩϡϦςΟରࡦ

【঎޻૯߹ڀݚॴ�ௐࠪۀࣄڀݚ】

中 谷 京 ࢠ

（ 　　　  　　　  ）商 工 総 ߹ 研 究 所
主 任 研 究 員
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近年、サイバーܸ߈のڴҖは૿大しており、

大企業だけでなく中小企業もそのඪ的となって

いる。経営資源が限られる中小企業は、大規模

なセキュリティ投資が難しい場߹が多く、その

݁Ռ、ऀܸ߈にとってʮૂいやすいλーήοトʯ

となる͜とが͋る。σジλϧ化がਐΉ࣌代のリ

スΫとそれに対応するํ๏をཧղしていく͜と

は、企業のܧଓ性をकる上でඇৗにॏ要で͋る。

サイバーܸ߈は、σーλの౪難、業຿๦֐、

。٬信用のଛࣦといった深刻な影響を及ぼすސ

例え͹、ै業員や٬ސの個人৘ใが࿙Ӯした

場߹、๏的੹೚やഛঈඅ用が発ੜするだけで

なく、信用を回෮するのに௕い࣌ؒがかかる͜

とも͋る。また、ランサム΢ェΞܸ߈にΑって

企業の業຿がఀࢭするέースも૿加している。

中小企業には、੡造業における෦඼調ୡのΑ

うな関係（ҎԼ、サプライチェーン）の中で、

大企業౳औҾઌのࣔࢦɾ要੥にΑってサイバー

セキュリティ対策を࣮ࢪしている企業が͋る。

Ұํで、大企業のࢦಋがಧきにくい、஍Ҭにࠜ

ࠩした小規模な個人ࣄ業ऀが多い業界、多༷

な٬ސ૚に対応する必要が͋る業界、分ܕࢄ

のࣄ業構造を࣋つ業界、例え͹ཧඒ༰業、ཱྀ

館業、ҿ৯業、小ച業など（ҎԼ、中小サービ

ス業）は、対策が஗れている。͜れらの企業は、

औҾઌ౳からのࣔࢦɾ要੥がない͜とに加え、

社಺に特ڐやٕज़的な಺༰などのॏ要な৘ใ

がແいという考えや、ଞ社のプラοトϗーム（ܾ

済やσーλ؅ཧなど）をར用しているため、ࣗ

社が੹೚をෛうものではないと考えている、と

いう݁Ռがෳ数のΞンέート調査からݟてとれ

る。本ߘでは、͜れらの中小サービス業のサイ
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バーセキュリティ対策ਪਐにޮՌ的な対策を、

例企業や中小企業支援機関΁のインλビューࣄ

を通じて໌らかにしたい。

̍ɽαΠόʔηΩϡϦςΟのݱঢ়

（1）αΠόʔܸ߈のมભ

サイバーܸ߈は、国Ոに対するものとしてイ

ンϑラ（通信໢にো֐を発ੜさͤる）΁のܸ߈

からスλートした。ΞϝリΧでは、2010年4月に

は（$oNNJttee on /BtJonBM 4eDVrJtZ 4ZsteNs）

の4009ྩࢦʮ国Ո҆全อোシステムҕ員会用

をʮサイバースϖーܸ߈ʯにて、サイバーूޠ

スをհして、企業のサイバースϖースར用をඪ

的としたܸ߈で、ίンϐューティンάڥ؀やイ

ンϑラをࠞཚさͤ、ແޮ化、ഁյし、ѱҙを࣋

って੍ޚし、σーλの׬全性をഁյする、͋る

いは੍ޚされた৘ใを౪Ή͜とを目的とするも

の。ʯとఆٛした。そのޙ、国Ոに対するもの

だけではなく、企業がอ༗するʮॏ要৘ใʯで

͋るʮ੡඼։発に関するٕज़的な಺༰などの৘

ใʯからʮ個人৘ใ（ॅ所、資࢈ঢ়߁݈、گ

ঢ়گ）ʯを౪Έग़す、というものに޿がってきた。

͜れらの৘ใを౪Έग़し、ҋでചങする͜と

でརӹを上͛るものがग़てきた。それがਐ化し

て、౪Έग़さなくてもʮҰ୴システムがಈ作し

ないΑうにして、਎代ۚを要ٻするʯものがग़

てきた。ʮランサム΢ェΞʯで͋る。さらに、൜

の分業もਐ化しており、੬ऑなシステムをऀࡑ

用している企業のリストを作成するऀ、ラン࢖

サム΢ェΞ（システム）を։発するऀ、࣮ࡍに

1　ίンϐューλーセキュリティにおけるインシσントとは、ʮ৘ใおΑび੍ޚシステムのӡ用におけるセキュリティ上の問題としてଊえられるࣄ৅ʯをいう。
（+1$ERT)1Αり）https://www.jpDert.or.jp/BCoVtJnDJEent.htNM　2025年7月31日Ӿཡ

2　ϑィοシンάサイト（にΑるࣄҊ）とは、ܞଳి࿩会社、୐配業ऀ、ۚ༥機関をかたってిࢠϝーϧや4.4をૹ信し、本෺そっくりのِサイト（ϑィοシ
ンάサイト）に༠ಋし、*%やパスϫード౳をೖ力さͤるもの。当֘*%とパスϫードは不ਖ਼なऔҾにར用される。ܯ察ி)1ϑィοシンά対策ϖージ　
https://www.npB.Ho.jp/CVreBV/DZCer/DoVnterNeBsVres/phJshJnH.htNM　2025年7月31日Ӿཡ

࣮行するऀ、などに分化し、ҋサイトでリスト

やシステムのചങが行Θれるなど、いΘΏるʮ特

ఆྲྀಈ化൜ࡑάϧープ（トΫリュ΢）ʯのΑう

なܗになり、൜ࡑをऔりకまるのがΑり難しく

なっている。また、A*の発ୡにΑり、ӳݍޠだ

けではなくさま͟まな言ޠに対応する͜とがで

きるΑうになったため、日本もඪ的にされやす

くなっている。

つまり、サイバーܸ߈の಺༰はどΜどΜਐ化

しており、そのਐ化したものにৗに対ቂしなけ

れ͹ならないので͋る。

（2）αΠόʔܸ߈ʹΑΔඃ֐ঢ়گ

サイバーܸ߈のඃ֐ঢ়گ（図表�ɿインシσ

ントใࠂ関࿈݅数）をΈると、サイバーܸ߈の

インシσント1はຖ月2
000݅ఔ度ใࠂされてい

る。ただし、͜の数は͋くまでもサイバーܸ߈

のඃ֐が͋った、もしくはインシσントが発ੜ

したがඃ֐がແかったと企業がೝࣝし、ಧग़し

たもので͋る。

そのうちϑィοシンάサイト2にΑるものが໿

80ˋとなっている。ົ޼な手口で企業や個人の

*%やパスϫードを౪Έग़している。΄かにも、

ࣗ社の΢ェϒサイトがվ͟Μされるというもの

や、Ϛϧ΢ェΞにײછするというものが͋る。

Ϛϧ΢ェΞとは、ίンϐューλー΢イϧスとΑ

͹れていたものの最近のݺび໊で、ײછすると

σーλの઄औやվ͟Μのଞ、ϝーϧサーバーが

第ऀࡾ΁のܸ߈に࢖用されるものをいう。
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（ਤද1）Πϯγσϯτใ告ؔ࿈݅਺（202�年�月1೔ʙ 202�年�月�1೔）

インシσント 4月 5月 6月 7月 8月 9月 10月 11月 12月 1月 2月 3月 ܭ߹ ׂ߹
ϑィοシンάサイト 1
685 1
733 1
607 1
490 1
423 1
320 1
619 1
476 1
685 1
585 1
779 1
903 19
305 83ˋ
8eCサイトվ͟Μ 8 20 15 61 25 7 8 21 24 53 25 17 284 1ˋ
Ϛϧ΢ェΞサイト 28 12 5 9 10 6 11 11 14 10 1 12 129 1ˋ
スキϟン 252 285 152 154 127 93 74 77 82 105 72 79 1
552 7ˋ
%o4/%Eos 0 1 2 0 5 4 0 3 1 4 0 2 22 0ˋ
ඪ的ܸ߈ܕ 2 0 0 0 1 5 0 2 0 1 0 0 11 0ˋ
そのଞ 305 347 145 107 188 112 177 123 153 161 137 135 2
090 9ˋ
ܭ߹ 2
280 2
398 1
926 1
821 1
779 1
547 1
889 1
713 1
959 1
919 2
014 2
148 23
393 100ˋ

（ग़所）Ұൠ社ஂ๏人+1$ERTίーσィネーシϣンセンλーʮインシσントใࠂ対応Ϩϙートʯ
https://www.jpDert.or.jp/pr/2025/*R@Report202424.pEG　20250731Ӿཡ

（චऀ作成）

3　ʮྩ࿨6年におけるサイバーۭؒをめ͙るڴҖの৘੎౳についてʯࢹܯிサイバーܯ察ہ（ྩ࿨7年3月）https://www.keJshJDho.Netro.tokZo.MH.jp/
kVrBshJ/DZCer/joho/JnGo@seDVrJtZ.pMes/HrBph.pEG

4　サイバーセキュリティ経営ガイドライン7er3.0.　経済࢈業ল　*1A　https://www.NetJ.Ho.jp/poMJDZ/netseDVrJtZ/NnH@HVJEe.htNM

ಠཱ行政๏人৘ใॲཧਪਐ機構（*1A）（Ҏ

Լ*1A）の中小企業に対する調査では、2022

年から2025年までの3期にΘたるサイバーイン

シσントにΑるඃ֐発ੜֹは、ฏۉで73ສԁ、

最大஋は໿1ԯԁとなっている。また、ඃޙ֐

の෮چ期ؒはฏۉで5.8日と΄ぼ1िؒで、最

大では360日（໿1年）を要したというσーλ

が͋る（図表�）。

（ਤද2）աظ�ڈʹ͓͚ΔαΠόʔΠϯγσϯτ
ʹΑΔඃൃ֐ੜֹͳͲ

߲目 ฏۉ஋ 最大஋
ඃ֐総ֹ ໿73ສԁ 1ԯԁ
発ੜ回数（回） 1.1 40
෮چ期ؒ（日） 5.8 360

（ग़所）ʮ中小企業における৘ใセキュリティ対策に関する࣮ଶ調
査ʕใࠂॻʵʯ（2025）*1A
https : //www. JpB .Ho . jp/seDVr J tZ/repor ts/sNe/
nM10CJ000000GCWD�Btt/sNe�DhoVsB�report2024r1.pEG

また、ྩ ࿨6年のランサム΢ェΞඃ݅֐数は、

લ年とൺֱして大企業のඃ݅֐数がݮগする

Ұํ、中小企業のඃ݅֐数が૿加している3。

͜れらはインシσントのಧग़σーλからの分

ੳで͋り、ඃ֐が発ੜしたがಧग़していないέ

ースや、いまだඃ֐が発֮していないέース（Ϛ

ϧ΢ェΞが৵ೖしているがͮؾいていない場߹

など）はؚまれていないという点にも注ҙしたい。

（�）αΠόʔηΩϡϦςΟのఆٛͱηΩϡϦ

ςΟΨΠυϥΠϯ

サイバーセキュリティのఆٛについては、サ

イバーセキュリティج本๏（ฏ成26年๏཯第

104号、ҎԼʮج本๏ʯ）第2৚にه載されている。

อޢす΂きもの（ાஔ対৅ɿᶃ৘ใ、ᶄ৘ใシ

ステム、ᶅ৘ใ通信ネοトϫーΫ）について必

要なાஔがߨじられ、それがద੾にҡ࣋؅ཧさ

れている͜とを目的としている。৘ใの$*A（機

ີ性（$onGJEentJBMJtZ）、׬全性（*nteHrJtZ）、

Մ用性（AWBJMBCJMJtZ））がकられる͜とや、֎

෦からのサイバーܸ߈のΈならͣ、ʮそのଞの

当֘৘ใの҆全؅ཧのために必要なાஔʯとい

う಺෦不ਖ਼に対する対策౳もؚまれる。

また、ج本๏のଞにガイドラインが作成され

ている。サイバーセキュリティ経営ガイドライン

7er3.04（ҎԼ、経営ガイドライン）では、サイバ
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ーܸ߈の಺༰のม化に対応してʮサプライチェ

ーンには੡造業における෦඼調ୡのΑうな関係

のΈならͣ、֎෦のσジλϧサービスのར用や

システムಉ࢜の࿈ܞなど、σジλϧڥ؀を通じ

た多༷かつඇఆܕの企業ؒのつながりもؚΉʯ

とఆٛし、ैདྷのサプライチェーンのఆٛをม

をར用してڥしている（図表�）。σジλϧ؀ߋ

いる企業は全て対策が必要で͋るという͜とだ。

（ਤද�）ɹαΠόʔηΩϡϦςΟର͕ࡦඞཁͳ企業

（චऀ作成）

中小企業には、サプライチェーンの中で、大

企業౳औҾઌのࣔࢦɾ要੥にΑってサイバーセ

キュリティ対策を࣮ࢪしている企業が͋るҰ

ํ、大企業のࢦಋがಧきにくい、஍Ҭにࠜࠩし

た小規模な個人ࣄ業ऀが多い業界、多༷なސ

٬૚に対応する必要が͋る業界、分ܕࢄのࣄ

業構造を࣋つ業界が͋る。ओにはཧඒ༰業、

ཱྀ館業、ҿ৯業、小ച業などで͋る。͜れらの

中小サービス業は、औҾઌ౳からのࣔࢦɾ要੥

がない͜とに加え、社಺に特ڐやٕज़的な಺༰

などのॏ要な৘ใがແいという考えや、ଞ社の

プラοトϗーム（ܾ済やσーλ؅ཧなど）をར

用しているため、ࣗ社が੹೚をෛうものではな

いと考えている、というΞンέート݁Ռが͋る。

（�）中小企業のαΠόʔܸ߈ରࡦのঢ়گ

中小企業に対して࣮ࢪした、さま͟まなリス

Ϋが発ੜしたࡍの൓ল点に関するΞンέート݁

Ռが͋る（図表�）。͜の調査は、Ұൠ社ஂ๏人

日本ଛ֐อڠݥ会が中小企業のࣗ社をऔり巻く

リスΫのೝࣝঢ়گについて調査したもので、リ

スΫが発ੜしたと౴えた回౴ऀに対し、リスΫ

発ੜ࣌の൓ল点をෳ数回౴でฉいている。

୉ۂة͹ࢨ಍͗಩͘Ώͤ͏ؖܐʤ੣ଆۂ͹෨඾௒ୣ͹Γ͑͵ͯ͵͗Εʥ
୉ۂة͹ࢨ಍͗಩͘Ͷ͚͏ؖܐʤυζνϩڧ؂Ν௪ͣͪͯ͵͗Εʥ�

ӨΪ΢χϧ΢ϱܨ ver3.0 Ґ઴

ӨΪ΢χϧ΢ϱܨ ver3.0 Ґ߳

୉ۂة͹ࢨ಍͗಩͘
Ώͤ͏܊ۂة

୉ۂة͹ࢨ಍͗಩͘
Ͷ͚͏܊ۂة
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（ਤද�）ϦεΫൃੜ࣌の൓ল఺ͳͲ
（nʹリスΫ発ੜ݅数、発ੜൺ཰はˋ）

n

リ
ス
ク
に
対
す
る
備
え
が
不
足

し
て
い
た
と
思
う

被
害
額
が
こ
ん
な
に
も
高
く
な

る
と
は
思
っ
て
い
な
か
っ
た

う
ち
の
会
社
で
は
ま
さ
か
起
こ

ら
な
い
と
思
っ
て
い
た

現
状
の
対
策
で
十
分
だ
ろ
う
と

思
っ
て
い
た

社
内
体
制
を
整
え
ら
れ
て
い
な

か
っ
た

社
員
教
育
／
啓
発
／
研
修
が
不

足
し
て
い
た
と
思
う

業
務
フ
ロ
ー
に
も
と
も
と
不
安

を
感
じ
て
い
た

業
績
が
順
調
だ
っ
た
の
で
、
リ
ス

ク
に
目
を
向
け
て
い
な
か
っ
た

相
談
で
き
る
相
手
が
い
な
か
っ
た

リ
ス
ク
管
理
の
責
任
者
が
定
ま
っ

て
い
な
か
っ
た

風
評
被
害
な
ど
、
二
次
的
な
被

害
ま
で
想
定
し
て
い
な
か
っ
た

被
害
に
よ
り
取
引
先
の
信
頼
が

落
ち
た
と
思
う

全ମ 276 47.8 47.5 39.9 37.7 31.2 29.3 27.5 26.4 26.4 25.7 23.6 23.6

リ
ス
ク

ࣗવ֐ࡂ 120 45.8 54.2 37.5 35.0 29.2 26.7 21.7 23.3 25.8 27.5 21.7 17.5
サイバーリスΫ 45 64.4 53.3 64.4 51.1 48.9 44.4 40.0 48.9 44.4 33.3 46.7 40.0
経済ڥ؀リスΫ 78 48.7 50.0 35.9 37.2 33.3 28.2 30.8 23.1 28.2 21.8 20.5 20.5
౳にΑる࢈٬औҾઌのഇ業や౗ސ
ച上のݮগ 101 53.5 49.5 41.6 35.6 27.7 25.7 30.7 24.8 30.7 23.8 21.8 23.8

੡造෺に関するଛ֐ഛঈ 31 51.6 51.6 45.2 41.9 51.6 61.3 48.4 29.0 29.0 35.5 38.7 32.3
ै業員からのଛ֐ഛঈ੥ٻ 10 70.0 40.0 60.0 50.0 70.0 80.0 30.0 40.0 30.0 40.0 60.0 30.0
ഛঈ֐຿中やҠಈ中におけるଛۈ 37 54.1 51.4 43.2 54.1 45.9 48.6 35.1 32.4 40.5 40.5 32.4 24.3
஌的ݖ࢈ࡒ৵֐リスΫ 8 37.5 62.5 50.0 25.0 37.5 25.0 50.0 12.5 50.0 25.0 37.5 37.5
人ྲྀࡐग़リスΫ 41 48.8 43.9 43.9 39.0 46.3 41.5 41.5 31.7 24.4 24.4 31.7 29.3
そのଞ 15 40.0 26.7 20.0 33.3 6.7 13.3 13.3 13.3 13.3 6.7 13.3 13.3

（ग़య）ʮ中小企業におけるリスΫҙࣝɾ対策࣮ଶ調査2024調査݁Ռใࠂॻ2025年3月ʯҰൠ社ஂ๏人日本ଛ֐อڠݥ会
https://www.sonpo.or.jp/sNe@JnsVrBnDe/Bssets/pEG/sNe@report2024.pEG

5　総຿লɾ経済࢈業লʮྩ࿨3年経済センサスʵ活ಈ調査ʯ࢈業ผ規模ผ企業数（ຽ営、ඇҰ࣍࢈業、2021年）Αり（2025年൛中小企業നॻ、෇属౷ܭ
資ྉ）　https://www.DhVsho.NetJ.Ho.jp/pBNqet/hBkVsZo/2025/DhVsho/G1.htNM

サイバーリスΫに関しては、ʮうちの会社で

は、まさか͜ىらないとࢥっていたʯが64.4ˋ、

ʮݱঢ়の対策でे分だΖうとࢥっていたʯ51.1

ˋなど、総じてଞのリスΫΑり高い数஋となっ

ている。͜れは、サイバーインシσントの発ੜ

が多くなっているにも関Θらͣ、対策をऔΖう

というҙࣝが௿いという͜とで͋る。とಉ࣌に、

ʮ૬ஊできる૬手がいなかったʯが44.4ˋで͋

るなど、リスΫとしてうすうすೝࣝしてはいた

ものの、۩ମ的にԿをす΂きかΘからないとい

うのも本ԻだったとࢥΘれる。

中小企業では、Ұ؏ੜ࢈しൢചまで手ֻけ

ている企業はগない。ैって、大企業のサプラ

イチェーンに属する੡造業においては、大企業

からのࢦಋがಧきやすい関係に͋り、サイバー

セキュリティ対策の۩ମ的なࣔࢦのもと、対策

がਐΜでいると言えΑう。

経営ガイドラインではサイバーܸ߈のม化に

対応し、サイバーセキュリティ対策が必要な企

業の࿮を͛޿、対策の強化をਪ঑している。

͜͜では中小サービス業の例として、サービ

ス業のうち企業数がҰ൪多い5、॓ധ業ɾҿ৯サ

ービス業のঢ়گをݟる。図表�は中小企業の*T

関࿈投資ֹで͋る。中小企業全ମでは*T投資

をしていない企業が໿60ˋで͋るのに対し॓ധ

業ɾҿ৯サービス業では70ˋを௒えている。また、

いͣれのֹۚ૚においても、॓ധ業ɾҿ৯サー

ビス業が全ମΑりも௿い݁Ռになっている。
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（ਤද�）৘ใηΩϡϦςΟରࡦ౤ֹࢿ（*Tثػ΍ࣾһ΁のڭҭ౳΋ؚΉ）

（ग़య）ʮ2024年度中小企業における৘ใセキュリティ対策に関する࣮ଶ調査ʵใࠂॻʵʯ2025年5月ಠཱ行政๏人৘ใॲཧਪਐ機構
https://www.JpB.Ho.jp/seDVrJtZ/reports/sNe/sNe�sVrWeZ2024.htNM

（චऀ作成）

投資していない企業の投資しないཧ༝のう

ち、ʮίストがかかりす͗るʯʮඅ用対ޮՌがݟ

えないʯというཧ༝は全ମにൺ΂て॓ധ業ɾҿ

৯サービス業の΄うが௿い。Ұํで、ʮ必要性

をײじていないʯというཧ༝は全ମが໿44ˋな

のに対し、॓ധ業ɾҿ৯サービス業は໿54ˋと

なっている（図表�）。

（ਤද6）౤͍ͯ͠ࢿͳ͍企業の౤͠ࢿͳ͍ཧ༝

（ग़య）ʮ2024年度中小企業における৘ใセキュリティ対策に関する࣮ଶ調査ʵใࠂॻʵʯ2025年5月ಠཱ行政๏人৘ใॲཧਪਐ機構
https://www.JpB.Ho.jp/seDVrJtZ/reports/sNe/sNe�sVrWeZ2024.htNM

（චऀ作成）
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（ਤද�）ඞཁੑΛ感͡ͳ͍ཧ༝

（ग़య）ʮ2024年度中小企業における৘ใセキュリティ対策に関する࣮ଶ調査ʵใࠂॻʵʯ2025年5月ಠཱ行政๏人৘ใॲཧਪਐ機構
https://www.JpB.Ho.jp/seDVrJtZ/reports/sNe/sNe�sVrWeZ2024.htNM

（注）ʮଞ社とのネοトϫーΫ઀ଓがないʯとは、ൢചઌ（発注ݩ企業）や࢓ೖઌ（ҕୗɾڠ力企業）のネοトϫーΫと௚઀システムが઀ଓ
しているঢ়گをいう。インλーネοトをհしてଞ社のシステムをʮ࢖用しているʯものはؚまない。

（චऀ作成）

さらに、必要性をײじないと回౴したऀにそ

のཧ༝をਘͶたと͜Ζ（図表�）、ʮଞ社とのネ

οトϫーΫ઀ଓがないためʯが全ମでは໿31ˋ

に対し、॓ധ業ɾҿ৯サービス業では໿44ˋ

となっている。多くの॓ധ業ɾҿ৯サービス業

は、ൢചઌ（発注ݩ企業）や࢓ೖઌ（ҕୗɾ

力企業）のネοトϫーΫと௚઀システム։発ɾڠ

構ஙしたものを࢖用していないという͜とで͋

Ζう。そのଞに、ʮॏ要৘ใをอ༗していない

ためʯやʮࣄ業のܧଓに大きな影響がないためʯ

というཧ༝が॓ധ業ɾҿ৯サービス業では全ମ

Αりも高い。Ұํで、ʮطにे分な対策がとら

れているからʯというཧ༝は全ମの΄うが॓ധ

業ɾҿ৯サービス業Αりも高い。多くの॓ധ業ɾ

ҿ৯サービス業はサイバーリスΫ対策の必要性

をײじていないので͋る。

と͜Ζが、サイバーܸ߈が࣌代とともにม化

している͜とを౿まえた対策が必要になってい

る。もちΖΜ、今も個ผ企業（૊৫）にૂいを

ఆめたサイバーܸ߈が͋るとࢥΘれるが、୯७

に਎代ۚを要ٻするʮランサム΢ェΞܸ߈ʯも

૿加している。͜うしたܸ߈をडけた場߹は、

ࣗ社の業຿がఀࢭしてしまう。そのため、業຿

がఀࢭしたときのリΧバリーやࣄ業ܧଓなどを

౿まえた対策が必要で͋る。
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̎ɽαΠόʔηΩϡϦςΟରࡦʹؔ͢
Δઌߦ研究

（1）中小企業ʹ͓͚Δରࡦの஗Ε

中小企業におけるサイバーセキュリティ対策

の஗れについてࢦఠする研究は多く、そのഎܠ

΁の言及も多い。

ɾழມ（2019）は、中小企業のサイؒٱࠤ

バーセキュリティ対策が஗れているഎܠに、サ

イバーܸ߈にΑり発ੜするリスΫやその対策、

อݥ商඼の಺༰の不ಁ໌さが͋るとしている。

また、企業規模が小さい΄ど、社಺に৘ใセキ

ュリティ୲当ऀをஔいていない͜とや৘ใセキ

ュリティڭҭを࣮ࢪしていない͜とについても

。ఠしているࢦ

ా中΄か（2022）は、中小企業がセキュリテ

ィ対策をਐめていくに͋たっては、ࣗ૊৫のセ

キュリティ対策ঢ়گがे分で͋るかどうかを҆

ՁにՄࢹ化し、足りない点にどういった機能や

対策が必要で͋るかをΘかりやすく提言するΑ

うな࢓૊Έやサービスが必要で͋る、とࢦఠし

ている。

஛಺（2022）は、中小企業はサイバーセキュリ

ティ対策が必要とײじていても、औり૊Ή༏ઌ

ॱҐが௿いために、対策を࣮ࢪしていないので

͋り、中小企業がサイバーセキュリティ対策を

ਐめ͟るをಘないΑうなڥ؀をつくる͜との必要

性をࣔࠦしている。۩ମ策としてڥ؀੔උ、ಈ

機ͮけ౳を͛ڍているが、いͣれもطに࣮ࢪさ

れていながらも成Ռがແいものとೝࣝしている。

6　Ұൠ社ஂ๏人日本ࣗಈं工業会)1ʮࣗಈं࢈業サイバーセキュリティガイドラインʯ企業の規模にΑらͣにར用できる必要最௿限࣮ࢪす΂き߲目に加え、
なるϨϕϧΞοプ߲目を௥加したもの　https://www.jBNB.or.jp/operBtJon/Jt/DZC@seD/DZC@seD@HVJEeMJne.htNMߋ

中小企業のサイバーܸ߈対策がਐΜでいな

いという࣮ଶが、Ξンέート݁Ռからもݟてと

れる。大企業がࣗ社のサプライチェーン全ମで

サイバーセキュリティ対策を行う中で、必要な

対策をࣔࢦされ、それを࣮行しなけれ͹ならな

い企業はطに対策済もしくは対策にண手してい

るものとචऀは考える。例え͹、ࣗಈं࢈業で

は、ࣗ工会ʗ෦工会ɾサイバーセキュリティガ

イドライン6で、企業の規模にΑらͣ、必要最

௿限࣮ࢪす΂き߲目などをとりまとめ、ެ表し

ている。ࣗಈंϝーΧーやサプライチェーンを

構成する企業に対するサイバーセキュリティ対

策のج४として活用されている。

ୢາ（2023）は、サイバーܸ߈にඋえるため

のサイバーセキュリティ投資は、ʮίストʯで

はなく、ʮࡒɾサービスのՁ஋やϒランドイϝ

ージを௿めないための投資ʯととらえる΂きだ

とओுする。

（図表�）に͋る通り、リスΫ発ੜ࣌の൓ল点

の中にも、ʮ෩ධඃ֐など、ೋ࣍的なඃ֐まで

૝ఆしていなかったʯ46.7ˋやʮඃ֐にΑりऔ

Ҿઌの信頼がམちたとࢥうʯ40.0ˋなどの回౴

ൺ཰がࣗવ֐ࡂや経済ڥ؀リスΫなどଞのリス

Ϋとൺ΂て高くなっている。४උをしていなか

った͜とが、ࡒɾサービスのՁ஋やϒランドイ

ϝージをଞ社のそれΑりも௿くしてしまうとい

う͜とで͋Ζう。だとするなら͹、中小サービ

ス業で͋る、॓ധ業ɾҿ৯サービス業のΑうな

中小企業も、ࣗ社のධՁをམとさないために、

サイバーセキュリティ対策を行う必要が͋る。
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（2）αΠόʔηΩϡϦςΟʹඞཁͳରࡦ

サイバーܸ߈はडけない͜と、डけてもイン

シσントにࢸらない͜とが第Ұで͋る。しかし

ながら、近年のサイバーܸ߈のਐ化を考えると、

7　多要ૉೝূとは、Ϣーβーがシステムにϩάインするࡍに、஌ࣝ৘ใ（*%、パスϫード）のଞに所࣋৘ใ（スϚートϑΥンや*$Χードなど）もしくはੜ
ମ৘ใ（ࢦ໲やإೝূなど）というҟなるೝূ要ૉを૊Έ߹Θͤて本人֬ೝを行うํ๏

๷ޚしているから҆心とは言えない。ܸ߈をड

けたࡍに、いかにඃ֐を最小限に৯いࢭめ、ࣗ

社の活ಈをܧଓできるかに࣠足をஔく必要が͋

る。

（ਤද�）αΠόʔܸ߈΁のରԠ

（ग़所）ଛอڠ会)1　https://www.sonpo.or.jp/sNe@JnsVrBnDe/DZCer�hoken/　を参考にචऀ作成

サイバーܸ߈΁の対応は4ஈ階に分かれる。

発ੜલの対策ɾඋえ、インシσント発ੜ࣌の行

ಈ、ॳಈ対応、そしてޙॲཧで͋る（図表�）。

対策ɾඋえについては、国Ոެ҆ҕ員会΄

か（2025）が、不ਖ਼ΞΫセス行ҝのೝ஌ɾݕ

、から、不ਖ਼ΞΫセス行ҝの手口をまとめگঢ়ڍ

対策もهしている。パスϫードの設ఆɾ؅ཧの

؁さをىҼとした൜行、ࣝผූ号（*%ɾパスϫ

ード）を஌りうるཱ場に͋った人෺にΑる൜行

が多い͜とを͋͛、ै業員ڭҭ（パスϫードの

؅ཧやϑィοシンά΁の注ҙىש）が必要とࢦ

ఠする。また、日ৗ的にシステムを最新のঢ়ଶ

にする（サーバーやΞプリέーシϣンプϩάラ

ムのセキュリティパοチద用、ιϑト΢ェΞの

バージϣンΞοプを行う）͜とがサイバーܸ߈

の཈ࢭにつながるとしている。さらに、多要ૉ

ೝূ7の௥加もਪ঑している。

લのඋえとして૊৫ࣄ、಺΄か（2021）はࢁ

ؒίミュχティ܇࿅をਪ঑している。サイバー

セキュリティインシσント発ੜ࣌は、૊৫಺に

おける特ఆのઐ໳ՈのΈが対応できれ͹ྑいも

のではなく、全員がそれͧれの໾ׂを࣋った対

応をする必要が͋る。༷ʑな੍໿Լでのシナリ

Φを作成しܧଓ的な܇࿅をする͜とがミスίミ

ュχέーシϣンをܰݮし、ਝ଎ɾ的֬な対応を

行う͜とができるΑうになる、という。

ੴ઒（2023）もҩྍ機関においてҩྍ෦໳、

຿෦໳など多৬छؒでϘードήーࣄ、෦໳ޢ؃

ムを用いた܇࿅を行う͜とで、インシσント発

ੜ࣌のそれͧれの行ಈを֬ೝしてஔく͜とはޮ

Ռ的という。͜れも、૊৫ؒでの࿈ܞがとれる

Αうに४උするという͜とで͋る。

ୠし、ࢁ಺΄か（2021）、ੴ઒（2023）は、

いͣれもインシσント発ੜલ（४උஈ階）の܇

࿅で、かつ、それͧれの໾ׂを໖ີに作り͜Μ

だシナリΦを作成していた。中小企業が͜れだ

けの४උɾ܇࿅をするのは難しい。発ੜલの対

策（४උ）としてのै業員ڭҭは、ैདྷからサ

ଲࡨʀඍ͓

•εητϞଲԢ
•ਕگࡒү

΢ϱευϱφ൅ਫ਼ݗ
எ

•௒ࠬ
•෰ݫՆ൳͹൓இ

ॵಊଲԢ

•ๅࠄʀޮන
କ൓இܩۂࣆ•

ॴཀྵޛ

•෰ڈ
ࢯ൅๹࠸•
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イバーセキュリティ対策として言Θれてきた͜

と（国Ոެ҆ҕ員会΄か（2025）ɿパスϫード

؅ཧ、ιϑトを最新バージϣンにߋ新、ոしい

ϝーϧは։෧しないなど）で͋り、中小企業で

もཧղがਐΜでいる。

また、対策ɾඋえでのཹҙ点というҙຯで、

Җڴ౳のܸ߈੉΄か（2021）は、サイバーࢢ

がਐ化している͜とをؑΈ、ڴҖはڥ界֎෦に

のΈଘࡏするのでڥ界಺෦に৵ೖしないΑうに

すれ͹Αい（ʮڥ界๷ޚϞσϧ（ϖリϝλϞσ

ϧ）ʯ）という考えํから、Ϋラ΢ドやインλー

ネοトをར用する͜とで社಺と社֎のڥ界ઢが

なくなり、いつڴҖが発ੜしてもおかしくない

（ʮθϩトラストϞσϧʯ）とೝࣝして対応する

必要が͋るとࢦఠする。

໦ଜ΄か（2017）は、経営ऀࣗ਎がओମと

なって、ࣄ業ܧଓに影響を及ぼすリスΫのચい

ग़しを行い、ʮ（ࣗ社が提供している）サービス

の中அʯ、ʮσーλのྲྀग़ʯ、ʮϨϐュテーシϣン

リスΫʯの3つをҙࣝした行ಈをとる必要が͋

るとࢦఠする。そして、サイバーܸ߈をडけた

化し、経営൑அがՄ能なମ੍ࢹのリスΫをՄࡍ

を作る必要が͋るとしている。

。についての言及も͋るݥ対策として、อޙࣄ

がݥ企業にサイバーอޙは、今（2021）ֶڭ

必要になるとओுする。多くの日本企業はࣗ社

のシステムӡ用を全໘的にシステムϕンμーに

ґଘしている。ط஌のサイバーܸ߈の場߹、͜

れらのܸ߈にΑるଛࣦについては、システムϕ

ンμーにその੹೚を問う͜とができるかもしれ

ないが、ະ஌のサイバーܸ߈がݪҼの場߹は、

不Մ߅力でも͋り、そのଛࣦの੹೚を問う͜と

は難しい、という必要ཧ༝を͛ڍている。

とίンサϧティݥԼ（2023）は、*1Aがอࢁ

ンάを݉Ͷඋえたܗの支援策を提供しており、

ޮՌが期待されるとするҰํで、中小企業にਁ

ಁしていない͜とをࢦఠし、さらなる対応強化

が必要としている。

（�）ઌߦ研究Λ౿·͑ͯ

ઌ行研究では、中小企業のサイバーセキュリ

ティ対策がਐΜでいないഎܠとして、人ࡐ不足、

リスΫをՄࢹ化するサービスがແい、対策ਪਐ

をίストとೝࣝしているなどのࢦఠがされてい

る。ैって、対策ਪਐにはサイバーセキュリテ

ィ対策をਐめ͟るをಘないڥ؀をつくる必要が

༗るのではないかというҙݟが͋る。また、サ

イバーܸ߈にΑるඃ֐をडけないために、企業

にΑるシステム対応や人ڭࡐҭの必要性に言及

している。加えて、サイバーܸ߈のਐ化にΑり、

ৗに新しいछྨのܸ߈が͋る͜とから、ඃ֐の

発ੜを໔れない͜とをલ提として、ଛࣦをิう

ためのサイバーอݥ加ೖをਪ঑している。

大企業のࢦಋのもとにサイバーセキュリティ

対策をਐめている企業は、サイバーセキュリテ

ィ対策をਐめ͟るをಘないڥ؀に͋り、リιー

スの不足やίスト໘でのෛ୲をཧ༝にޙ回しに

できないঢ়گに͋るとਪଌできる。

と͜Ζが、࣮ࡍにサイバーセキュリティ対策

がਐΜでいない、大企業のࢦಋがಧきにくい中

小サービス業に対して、サイバーセキュリティ

対策をਐめ͟るをಘないڥ؀を作り、リιース

の不足やίスト໘でのෛ୲をܰݮするためのํ

策を提供すれ͹、サイバーセキュリティ対策が

ଅਐされるというが、どのΑうに中小企業にಧ

けるのかについて言及するものはগない。
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本ߘでは、サイバーセキュリティ対策をΑり

多くの中小企業にಧけるにはどのΑうなํ策や

ମ੍が๬ましいのかについて໌らかにする。そ

のうえで、中小サービス業のऔり૊Έを౿まえ、

どうすれ͹サイバーセキュリティ対策をਐめ͟

るをಘないڥ؀になるのか、また、リιースの

不足やίスト໘でのෛ୲ܰݮのํ策として஍Ҭ

の中小企業支援機関のサϙートମ੍としてԿが

༗ޮかを֬ೝする。

̏ɽྫࣄ঺հ

では、サイバーセキュリティ対策をਐめ͟る

をಘないڥ؀をつくるにはԿが必要か、また、

リιースの不足や対策ਪਐίストのෛ୲という

ཧ༝で対策をޙ回しにしている企業に対してど

のΑうな支援が考えられるのか、個ผ企業（2社）

と支援機関（1ஂମ）΁のώΞリンά調査から

໌らかにしたい。

個ผ企業1社はサイバーܸ߈にΑり業຿に࢖

用するサーバーがఀࢭするなどのඃ֐をडけ、

そのޙ対応を強化した企業で͋る。サイバー߈

ܸをडけた͜とで、サイバーセキュリティ対策を

強化ͤ͟るをಘないঢ়گになった企業のそのޙ

の対応を֬ೝした。もう1社は%Xの強化にऔり

૊Ή中でサイバーセキュリティ対策もਐめてい

る企業で͋る。当社では、社಺の*T人ࡐが%X

ਪਐɾ؅ཧとサイバーセキュリティ対策のバラン

スをऔってਐめており、ࣗ社のঢ়گに߹Θͤて、

どのΑうなਫ४までサイバーセキュリティ対策を

するのかなどの考えํについて֬ೝした。また、

஍Ҭの中小企業にサイバーセキュリティ対策を

ಋೖするサϙートをしている૊৫がそのサϙー

トମ੍をどのΑうに構ஙしたのかを֬ೝした。

（1）αΠόʔܸ߈ʹΑΓඃൃ͕֐ੜ͠ɺͦの

後ରࡦΛڧԽͨ͠ྫࣄ

૊߹໊ ੩Ԭ給৯ڠಉ૊߹　੩Ԭ給৯センλー
設ཱ 1963年9月設ཱ

代表ऀ 代表ཧؠ　ࣄҪହ࣍࿠
（日本Ϩーϕϧ印刷᷂代表औక໾社௕）

ग़資ۚ 78
762ઍԁ

業಺༰ࣄ
、けห当੡造ɾ配ୡ（日ସりห当޲業所ࣄ
༮ஓԂห当、࢓ग़しห当）、֤ࢪ設などの業
຿डୗ、৯඼のडୗ加工੡造、ྫྷౚࣄ業

所ࡏ஍ ੩Ԭݝ੩Ԭࢢ
૊߹員 業所ࣄ342
ै業員数 216໊

（注）੩Ԭ給৯ڠಉ૊߹؅ཧ෦௕໺࡚խ代ࢯに2025年6月12日に
インλビュー࣮ࢪ

（ग़所）੩Ԭ給৯ڠಉ૊߹)1（https://sR�MBnDh.DoN/BCoVt/）
2025年8月1日Ӿཡ

੩Ԭ給৯ڠಉ૊߹（ҎԼ、૊߹）は、੩Ԭ

機ցۚ属工業ஂ஍಺の企業を中心にห当をಧけ

る給৯ࣄ業を行っている。また、社員৯ಊなど

の֎෦ࢪ設での調ཧ作業のडୗも行っている。

企業からのห当の注文は、)1上からの௚઀ೖ

力のଞ、FAXɾి࿩でもड෇している。FAXɾ

ి࿩の分は૊߹でシステムにೖ力している。

ランサム΢ェΞに৵ೖされるというサイバー

をडけたのは、2021年2月8日（月）でܸ͋߈

った。ૣே7ɿ00ࠒにग़社してくるӫཆ࢜が1$

で作業用ϑΝイϧを։͜うとしたと͜Ζ、։け

ないঢ়ଶになっていた。໺࡚؅ཧ෦௕がװجサ

ーバーのϞχλーを֬ೝし、いつもとҧう、お

かしいとײじたため、װجサーバーのϕンμー

企業A社に࿈བྷをࢼΈた。だが、ϕンμーの

อकϝンテナンスはฏ日9ɿ00ʵ17ɿ00で͋り、

࿈བྷがऔれないঢ়ଶで͋った。૊߹にはװج

サーバーとはผにσーλをอ؅しているサーバ

ーが͋り、͜ちらのサーバーのϕンμー企業#

社の୲当ऀ$ࢯに࿈བྷしঢ়گをઆ໌すると、ج

サーバーが΢イϧスに৵ೖされている͜とがװ
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൑໌。そ͜で、$ࢯからॳ期対応についてઆ໌

され、その通りに໺࡚؅ཧ෦௕が૊߹಺でࣔࢦ

をした（۩ମ的にはແઢ8*F*ɾ༗ઢのLA/を

֎す、֎෦に͋る1$はར用しないなど）。

当日の給৯の注文࿈བྷは、1$での作業ができ

٬৘ใの֬ೝと給৯注文಺༰のೖ力がでސ、ͣ

きないঢ়ଶで͋った。໺࡚؅ཧ෦௕は٬ސの信

頼をଛなΘないためにもࣄ業ܧଓが第Ұと൑அ

し、配ୡ୲当ऀに対して、ి࿩ɾFAXで࿈བྷが

͋ったものなど、֬ೝ఻ථを手मਖ਼して対応す

るというࣔࢦをग़した。そして、ࠞཚが༧૝さ

れるため、給৯を多めに作り、配ୡ୲当は配ୡ

ंに多めにੵΈࠐΈ、ઌํにಧけるࡍに給৯の

数を֬ೝしてஔいてくる、というମ੍でྟΜだ。

Ұํ、当日の業຿ӡ営とฒ行して、サーバー

の回෮のための対応もٸがれた。9ɿ00にװج

サーバーのサϙート୲当に࿈བྷがついたが、ط

にࣄ຿所಺は大ࠞཚとなっていた。૊߹はװج

サーバーの4Eと૊߹の໾員ならびにࣄ຿ہ௕、

໺࡚؅ཧ෦௕でཌ日Ҏ߱の営業、今ޙの対策

やํ਑をݕ౼した。業຿のܧଓが第Ұで͋ると

いう݁論から、۩ମ的な行ಈがܾまっていった。

ランサム΢ェΞにײછしていたサーバーに

は、社಺の共༗ϑΝイϧがೖっており、σーλ

はす΂て҉号化されていた。そのԼに2つのシ

ステムがついていたが、͜ちらはผのパスϫー

ドを࢖っていたため、٬ސ৘ใがೖっていたシ

ステムはײછしておらͣ、そちらはಈかす͜と

ができた。また、Ϋラ΢ド上のバοΫΞοプか

らσーλを໭す͜とができた。

当日を৐りӽえたޙのॲཧもࠔ難で͋った。

日ৗ業຿のਖ਼ৗ化のため、社಺の共༗ϑΝイϧ

8　UT.（UnJpeE ThreBt .BnBHeNentɿ౷߹ڴҖ؅ཧ）とは、企業のネοトϫーΫをकるために、必要な機能をҰ୆で提供する੡඼。

がফࣦしたため、ຖ日࢖うΤΫセϧシートなど

をٸۓ性の高いものから作り௚すのに࢒業で対

応した。෮چまでに1か月ఔ度要した。

システム໘での対応も必要になった。ランサ

ム΢ェΞにײછした経࿏は当社が当࣌࢖用して

いたUT.8ではϩάを௥い੾れͣ、໌֬なײછ

経࿏がΘからなかった。なお、ޙࣄ対応として

セキュリティ強化のために、サーバーやΫラ΢

ドについてのܖ໿の௥加ɾมߋや、新たなπー

ϧのಋೖが必要となった。

औҾઌɾ٬ސ΁の対応もٸ຿で͋った。औҾ

ઌや٬ސに対しては、ཌ日には個ผに文ॻでラ

ンサム΢ェΞにײછした͜とをઆ໌した。)1

上にも文ॻಉ༷のઆ໌文を掲載した。ి࿩での

র会に対しても文ॻ಺༰とಉ༷のઆ໌を行っ

た。文ॻの಺༰は、ʮ不ศや心配をかけている

͜とのʰँࡑ ʯɦに加えて、ᶃランサム΢ェΞに

用ͤ࢖છした͜と、ᶄ（࿈བྷには）ϝーϧをײ

ͣి࿩かFAXで࿈བྷしてもらいたい͜と、ᶅ

ϝーϧが࢖用できるΑうになったらվめて࿈བྷ

する͜と、に加え、ᶆ（ඃ֐を֦大さͤないた

めに）ϝーϧを௚઀୲当ऀにૹ෇しないでもら

いたいʯとした。当࣌はʮϝーϧにΑるײછ֦大ʯ

がؾになっていた͜とや、૊߹಺෦でもҰ࣌的

にʮϝーϧの࢖用をఀࢭしていたʯためで͋る。

૊߹の対応として、ᶃす͙にऔҾઌ（࢓ೖઌ、

ൢചઌ）に࿈བྷした͜と、ᶄऔҾઌଆにඃ֐が

ແかった͜と、ᶅ個人৘ใ౳の৘ใが࿙れる͜

とがなかった͜と、ᶆॳ期対応で最௿限6୆の

パιίンがಈかͤるΑうになった͜と、ᶇ6୆

の1$にはΫラ΢ドストϨージからσーλの෮

ができた͜となどから、当日Ҏ߱配ୡも通ৗچ
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通り行う͜とができた。

ײ日ஊになるが、当日ே、ランサム΢ェΞޙ

છかどうか໌֬になっていなஈ階で、ૣ期にネ

οトϫーΫःஅを行ったので、ඃ֐が֦大しな

かった。૊߹ではサーバーをෳ数࢖用しており、

ʮ٬ސリストʯに֘当するものをอ؅している

ものについては、ʮඃ֐（ྲྀग़ɾ҉号化）ʯがແ

く、ඃ֐発ੜཌ日から業຿ܧଓମ੍を੔える行

ಈができた͜とが޾いで͋った。

ඃ֐発ੜཌ日ே、ランサム΢ェΞにײછした

サーバーには、Ϟχλーにӳ文でʮ#*T$0*/

で日本ԁで2ઍສԁ૬当ֹを支෷えʯというࢦ

ࣔがでたが、ϕンμーからʮ਎代ۚを支෷う͜

とは൜ࡑに加୲する͜とになるʯと言Θれた͜

と、٬ސリストがྲྀग़していない͜と、業຿ܧ

ଓができた͜と、から支෷う͜とはなかった。

͜の࣌のඃ֐をडけたޙ、サイバーセキュリ

ティに対する৬員のҙࣝは高くなった。૊߹は、

͜のޙ、インλーネοト上での不ਖ਼ΞΫセス΁

の対応として、*%ɾパスϫードのϩάが࢒るΑ

うにしている。

また、৬員に対するఆ期的な研मが必要と࠶

ೝࣝした。ࣄ຿所の৬員は全員डߨするものと

し、ݱ場でも1$での作業が࢝まったので、ॱ

࣍研मでҙࣝ޲上をਤっている。

サイバーܸ߈のඃ֐の܇ڭのҰつに、ࣄ৅

が発ੜしたときのඅ用も考ྀしておく必要が͋

る。本݅では、200ສԁఔ度のඅ用が発ੜした。

サイバーܸ߈のඃ֐にૺっている中では、シス

テムの෮چや対策についていちいち૬ੵݟもり

をऔって対応するという͜とはできない。͜の

࣌も、リΧバリーが最༏ઌで、අ用について考

9　全国中小企業ஂମ中央会提供ʮサイバーอ੍ݥ度ʯ　https://www.DhVokBJ.or.jp/JnEeY.php/sVpportserWJDe/JnsVrBnDe/prJWBDZ/

えている༨༟はなかった。෮چのための࢒業代

も༧ఆ֎に発ੜした。

そのޙ、૊߹が੩Ԭݝ中小企業ஂମ中央会

にサイバーܸ߈΁の対応策を૬ஊしたと͜Ζ、

ʮサイバーセキュリティ対策อݥʯの঺հが͋

り、加ೖした（อݥྉは年6ʵ7ສԁで、サイ

バーܸ߈をडけたࡍに必要なඅ用をΧバーする

もの）。อݥにೖっているというだけでも҆心

৅発ੜ࣌に24࣌ؒࣄ、はݥが͋る。͜のอײ

365日対応しており、࢖用しているサーバーや

1$が΢イϧスにײછしているかどうか֬ೝす

るॳ期対応අ用もΧバーしている。必要අ用の

中には、਎代ۚはؚまないが、࢒業代、サーバ

ーや1$の代ସඅ用などもؚまれている9。

͜のέースでは、ランサム΢ェΞܸ߈にΑる

૝ఆ֎のࣄ৅の発ੜに対し、総຿୲当ऀのྟ

機応มの൑அと、そのࣔࢦのもとҟ例ࣄ຿に対

応したݱ場の৬員のಇきが大きかった。まさに、

ҟ例ࣄ຿対応については人ࡐҭ成ができてい

たという͜とで͋る。ࣄ業ܧଓ൑அやʮऔҾઌ

企業΁のใࠂɾެ表ʯがૣかった͜とも、औҾ

ઌにධՁされた。サイバーܸ߈に対する対応Ϛ

χュΞϧはແかったが、ݱ場がਝ଎に੣࣮に対

応した͜とで、そのޙのධՁも上がっている。

૊߹は、֎෦の*Tϕンμーを通じてサーバ

ーの؅ཧや1$のಋೖなどを行っており、サー

バーやシステムなどは*Tϕンμーに೚ͤてい

れ͹問題ないとのೝࣝから、૊߹として特にサ

イバーセキュリティ対策を行っていなかった。

૊߹は、サイバーܸ߈のඃ֐にૺった͜とで、

サイバーセキュリティ対策をਐめ͟るをಘない

点で؍となり、リιース不足、ίストෛ୲のڥ؀
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ҭ成、อࡐલの༧๷には限界が͋るので、人ࣄ

など発ੜ࣌の対応力やリΧバリーとしてのอݥ

。対応にॏ点をஔいた対応を行ったޙࣄなどݥ

（2）αΠόʔηΩϡϦςΟΛؚΊͨ%9のڧ

ԽʹऔΓ૊ΜͰ͍Δྫࣄ

社໊ 株式会社ϗテϧおかだ
設ཱ 1953年設ཱ
代表ऀ 代表औక໾社௕　Ԭాໜ޾
資本ۚ 4
930ສԁ
業಺༰ࣄ ॓ധ業（Թઘཱྀ館）
所ࡏ஍ ਆಸ઒ݝ足ฑԼ܊ശࠜ町
ै業員数 120໊（2024年12月ࡏݱ）

（注）ৗ຿औక໾営業本෦௕ݪ༸ฏࢯに2025年5月29日にインλ
ビュー࣮ࢪ

（ग़所）株 式 会 社 ϗ テ ϧ お か だ)1（https://www.hoteM�okBEB.
Do.jp/DonDept/）2025年8月4日Ӿཡ

株式会社ϗテϧおかだ（ҎԼ、ϗテϧおかだ）

は5本のࣗՈ源ઘを࣋つശࠜ౬本の࿝ฮԹઘで

͋る。東京からిंで75分という޷ΞΫセスに

Ґஔするശࠜで、٬ࣨ数122ࣨ、࿐ఱ෩࿊෇٬ࣨ、

಺౬ɾ࿐ఱ෩࿊などの設උをඋえており、Ո଒ɾ

Χοプϧɾஂମなど、さま͟まなάϧープのχー

ζに߹Θͤる͜とができるࢪ設となっている。ま

た、άϧープ಺のࢪ設には日ؼりԹઘも͋る。

ϗテϧおかだのݪ༸ฏৗ຿は、*T企業での

が͋る͜とをࣗらの強ຯのҰつとしてݧ຿経ۈ

おり、ࡏݱは社಺で࢖用しているシステムの؅

ཧ、新しいシステムのಋೖ、システムの活用ํ

๏のै業員΁のप஌、などを行っている。また、

2024年（ྩ࿨6年）6月に、日本ཱྀ館ڠ会の

E$/%Xҕ員会のҕ員௕にब೚し、業界全ମの

औり૊Έもਐめている。

ྩ࿨6年度に࣮ࢪされたڥ؀ிのʮޫ؍%X

Xにおけるੜ成A*のద੾かつޮՌ的な活用%ޫ؍業ʯにて、ʮࣄXにおけるੜ成A*のద੾かつޮՌ的な活用に関する調査%ޫ؍ிはྩ࿨6年度ʮޫ؍　10
に関する調査ʯを࣮ࢪ。ϗテϧおかだはʮੜ成A*のޮՌ的な活用に係る࣮ূ࣮ݧʯに参加した。ڥ؀ி)1　https://www.NMJt.Ho.jp/kBnkoDho/
Dontent/001889635.pEG　2025年8月5日Ӿཡ

におけるੜ成A*のద੾かつޮՌ的な活用に関

する調査ࣄ業10ʯにおける課題ղܾ΁のA*活用

の࣮ূ࣮ݧにもڠ力した。͜の࣮ݧでは、ੜ成

A*を活用したʮ業຿ޮ཰化ʯやʮ経営の高度化ʯ

をओ؟としている。

ϗテϧおかだでは、当࣮֘ূ࣮ݧの中で、ੜ

成A*をಋೖしたʮ社಺のϊ΢ϋ΢やϚχュΞ

ϧを活用したࣗಈ回౴ʯ、ʮ༧໿ঢ়گɾ༧ଌσー

λを活用したै業員シϑト最ద化ʯ、ʮ٬ސσー

λのҰݩ化ɾ要໿にΑる最దな઀٬業຿の࣮

ʯ、ʮ口ίミ分ੳにΑる॓ധプランのվળʯとࢪ

いう課題に対するऔり૊Έを行った。͜のऔり

૊ΈにΑり、例え͹社಺のϊ΢ϋ΢やϚχュΞ

ϧをੜ成A*でਝ଎に回౴し、問い߹Θͤ対応

のޮ཰化と৘ใؒ࣌ࡧݕの୹ॖが大きくਐΜ

だ。そのଞの課題に対しても、ੜ成A*で対応

する͜とで、৘ใがॠ࣌に੔ཧされ、൑அ業຿

を行うࡍの࣌ؒ୹ॖにつながっている。さらに、

口ίミ分ੳではੜ成A*を活用する͜とで๲大

な৘ใの中から۩ମ的な課題をநग़する͜とが

Մ能となり、ैདྷの経ݧやצに頼った൑அでは

つける͜とがݟམとされがちだったվળ点をݟ

Մ能となった。

では、ੜ成A*でσーλを活用するݧ࣮ূ࣮

ためにੜ成A*がֶशするためのσーλをಡΈ

にも、個人৘ใࡍまͤる必要が͋った。そのࠐ

やそのଞॏ要な৘ใが֎෦にྲྀग़する͜とが

ແいΑう、ѻうσーλの಺༰やൣғを໌֬化す

るなどの対策を行った。

ৗ຿は、Ұൠ論として、ʮシステムϕンμݪ

ーは、੡඼を঺հするࡍにʰセキュリティ対策ʱ
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そのものをલ໘にग़す͜とはগなく、ΉしΖh 業

຿ޮ཰化ʱやʰ٬ސ৘ใの活用ʱといったར

点を強調する。その中でʰಋೖすれ͹݁Ռ的に

セキュリティも強化できるʱというઆ໌がなさ

れる͜とが多い。企業ଆもޮ཰化や高度化にҙ

ࣝが޲きやすく、セキュリティはϕンμーに೚

ͤきりになってしまう޲܏が͋る。ʯという。

ৗ຿は*T関࿈஌ࣝを࣋ち、ϕンμーと対ݪ

౳に࿩ができるため、ʮ営業ਪਐʯやʮޮ཰化ʯ

の؍点からの*Tಋೖや%X化のࡍにも、セキ

ュリティの؍点からの֬ೝをܽかす͜となく行

っている。

中小企業においてはࣗ社のڥ؀を೺Ѳし、༏

ઌॱҐをつけて対策をऔる必要が͋る。ੜ؅࢈

ཧを行う੡造業とཱྀ館業では、ѻうσーλがҧ

うし、セキュリティの考えํがҧう。ϗテϧお

かだでは、社಺σーλ、特に個人৘ใがؚまれ

るσーλはै業員のうちでもごく限られたϝン

バーしかऔりѻう͜とができないମ੍をෑいて

いる。さらに、Կか͋った場߹に、ど͜に૬ஊ（࿈

བྷ）すれ͹ྑいかを೺Ѳし行ಈにҠͤるΑうに

。ҭしているڭ

システム活用に関しては、ศརさとセキュリ

ティのバランスを考えられる人෺が経営૚にい

るとྑいが、中小企業の場߹、ৗに*Tにৄし

い人෺が社಺にいるとは限らない。චऀは、ݪ

ৗ຿という*Tにৄしい人෺が社಺のそれも経

営૚にଘࡏする͜とが、ࣗ社の経営ํ਑に߹っ

た*T化や%Xのਪਐにد༩していると考える。

なお、ϗテϧおかだでは、システムಋೖ࣌点で

のঢ়ଶを、経営૚が関༩してܧଓ的にඍमਖ਼

しており、ࣗ社にదしたܗにΞοプάϨードで

きるମ੍になっている。

ϗテϧおかだは、サイバーܸ߈をडけたとし

ても、ॏ要な৘ใはै業員のΞΫセス੍限を設

けるなどにΑり、ඃ֐をडけないΑうにσーλ

をִ཭している。ཱྀ館業の業຿಺༰は、༧໿シ

ステム、ܾ済システムなどଞ社のシステムを࢖

用する͜とも多い。ଞ社のシステムがݪҼのリ

スΫはଞ社のシステムの੹೚で͋る。しかしな

がら、当ཱྀ֘館をར用するお٬༷がシステムの

不ՔಇにΑりඃ֐をडけれ͹、どうしても໘લ

で対応しているϗテϧスλοϑにෛՙがかかる

し、෩ධඃ֐につながるڪれが͋る。ඃ֐にૺ

Θない͜とが第Ұだが、人ࡐҭ成にΑりඃ֐を

最小限に཈える対応ができる͜とも大੾で͋る。

また、ݪৗ຿からは、それͧれの業界が最௿

限対応する必要が͋る߲目が໌ࣔされると対応

しやすいのではないかというࣔࠦが͋った。

֬かに、ཱྀ館業が࣮ࢪするサイバーセキュリ

ティ対策のスλンμードなج४が͋れ͹、業界

に属する企業がʮまͣそ͜から対ॲしΑうʯと

いう行ಈをとるとࢥΘれる。リιースの不足や

ίスト໘でのෛ୲が͋ったとしても、最௿限の

४をຬたす͜とが༏ઌされ、業界としてサイج

バーセキュリティ対策がਐΉのではないか。

*Tにਫ਼通した人ࡐが社಺にいる͜とで、ϗ

テϧおかだはࣗ社にଈしたサイバーセキュリテ

ィ対策を࣮ࢪする͜とがՄ能となっている。*T

人ࡐが社಺にいない企業は、ʮ最௿限のج४ʯ

をೝࣝする͜ともなく、もしくはೝࣝしていて

もリιースの不足やίスト໘から対応がࠔ難に

なっているのではないだΖうか。
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（�）αΠόʔηΩϡϦςΟରࡦಋೖαϙʔτ

ఏڙʹऔΓ૊ΜͰ͍Δྫࣄ

૊৫໊ ԰商工会ٞ所ݹ໊
設ཱ 1881年
代表ऀ 会಄　ౢඌਖ਼（大ಉ特घ᷂߯૬ஊ໾）
業಺༰ࣄ （区、໐ւɾ༗দ஍区をআくࢁक）಺ࢢ԰ݹ໊

のࣄ業ऀを会員とするຽؒ総߹経済ஂମで、
経営支援、会員支援、政策提言、஍Ҭৼڵ
を行う

所ࡏ஍ Ѫ஌ݹ໊ݝ԰ࢢ
会員数 ໿17
400社
ہ຿ࣄ ໿150໊

（注）໊ݹ԰商工会ٞ所（中小企業૬ஊ所）૑業ɾઐ໳૬ஊϢχο
ト　Ϣχοト௕৫ాࢯߒ、ಉ　૑業ɾઐ໳૬ஊ୲当係௕ా中
ར௚ࢯに2025年7月3日にインλビュー࣮ࢪ

（ग़所）໊ ݹ ԰ 商 工 会 ٞ 所)1（https://www.nBHoZB�DDJ.or.jp/
JnEeY.htNM）2025年8月6日Ӿཡ

૊৫໊ 1Jt�/BHoZB（ϐοトナΰϠ）
設ཱ 2019年10月
構成 ԰商工会ٞ所会員*T企業150社ݹ໊

（2025年7月1日ࡏݱ）
業಺༰ࣄ 業ऀとのࣄ業ऀに対するແྉ*T૬ஊ、*Tࣄ

Ϛοチンά支援、サイバーセキュリティサー
ビスの提供、ઌਐࣄ例の঺հ、会員૬ަޓ
ྲྀ（ΞライΞンスଅਐ）、ଞ஍Ҭとの࿈ܞ

所ࡏ஍ Ѫ஌ݹ໊ݝ԰ࢢ（໊ݹ԰商工会ٞ所಺）
ہ຿ࣄ 、԰商工会ٞ所、᷂日ཱシステムζݹ໊

/TT੢日本᷂
（ग़所）1Jt�/BHoZB )1（https://pJt�n.nBHoZB�DDJ.or.jp/）2025年8

月6日Ӿཡ

1Jt�/BHoZBは໊ݹ԰஍Ҭの*T企業（ొ࿥ϕ

ンμー 150社）が࿈ܞし、中小企業޲けサービ

スを強化ɾల։するために設ཱされたίンιー

シΞムで、໊ݹ԰商工会ٞ所（ҎԼ、商工会

ٞ所）会員の*T企業にΑり૊৫され、ࣄ例共

༗やษ強会、サービス࿈ܞのためのج൫を੔え

る͜とを目的とした活ಈをしている。それͧれ

の活ಈは商工会ٞ所がओ࠵しており、ओಋ的な

ཱ場でӡ営している。ࣄ຿ہは商工会ٞ所の

中小企業෦಺に設ஔされている（図表�）。

ैલΑり商工会ٞ所の経営ࢦಋ員に対し、会

員の中小企業から、業຿ޮ཰化やσジλϧ化の

必要性が高まる中で、ʮ*Tಋೖのํ๏がΘから

ないʯ、ʮࣗ社の課題に߹った*Tπーϧを஌り

たいʯといった೰Έや要੥が多くͤدられてい

た。1Jt�/BHoZBは、͜れらのχーζや課題に応

えるܗで、஍Ҭの*T企業が࿈ܞし、࣮ફ的な

支援ମ੍を構ஙするために設ཱされたという経

Ңが͋る。

（ਤද�）1JU�/BHPZBのମ੍

（චऀ作成）

᝟ሗサー䝡䝇業 820 ♫

ʤ,T ۂة 600 ऀ௔ʥ

ྡྂᒇ商工会議所

Pit-Nagoya 

Ⓩ㘓ＩＴ企業

ʤ༁ ��� ऀʥ

経営ᣦᑟ員

஦ົᒁ（経営ᣦᑟ員）

ＩＴコーディネーター

中小企業診断士
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、԰は全国༗数の੡造業ूੵ஍で͋りݹ໊

サプライチェーン全ମのリスΫ؅ཧがॏࢹされ

ているため、औҾઌ企業からの要੥ɾ発注৚݅

として、サイバーセキュリティ対策がٻめられ

るέースが૿えている。日本ࣗಈं工業会ɾ日

本ࣗಈं෦඼工業会にΑるʮࣗಈं࢈業サイバ

ーセキュリティガイドラインʯ11でも、発注ଆ企

業がड注ଆに対策Ϩϕϧを提ࣔし、࣮ࢪঢ়گ

を֬ೝする࢓૊Έがఆணしつつ͋るΑうだ。͜

の対策の中では、Ϛϧ΢ェΞ৵ೖのリスΫ؅ཧ、

ネοトϫーΫ分཭、੬ऑ性਍அ、ΞΫセス੍ޚ

などのٕज़的対策もਐめられており、サプライ

チェーン全ମでのఈ上͛がਤられている。

Ұํ、中小企業の中でも大企業΁のґଘ度

が௿く、大企業のࢦಋがಧきにくい企業におい

11　ʮࣗಈं࢈業サイバーセキュリティガイドラインʯhttps://www.jBNB.or.jp/operBtJon/Jt/DZC@seD/DZC@seD@HVJEeMJne.htNM
当֘ガイドラインϖージにʮࣗ工会ʗ෦工会ɾサイバーセキュリティガイドラインʯがఴ෇されている。

12　*Tίーσィネーλーとは、*Tίーσィネーλڠ会がೝఆするຽؒ資֨で、経済࢈業লがਪ঑している。

てはセキュリティ対策のਁಁ度に͹らつきが͋

り、े分な対策がとられていない企業もগなく

ない。特に、経営૚の関༩や社಺ϧーϧの੔උ、

ιϑト΢ェΞの最新化、΢イϧス対策など、ج

本的な対策がे分ではないέースが多い。

1Jt�/BHoZBでは、ެ式サイト上で*T企業の

ができるだけでなく、*Tίーσィネーλࡧݕ

ー 12や中小企業਍அ࢜、（1Jt�/BHoZB）ࣄ຿ہ

が૬ஊ಺༰をώΞリンάし、課題に応じて*T

企業やサービスを঺հɾϚοチンάしている（図

表��）。ϙイントは、*Tと経営の྆ํをཧղし

調੔できる人が対応するという点で͋る。中小

企業は༧੍ࢉ໿が͋る場߹も多い。その場߹に

はどのఔ度までシステムをಋೖするのかなどの

૬ஊにも対応している。

（ਤද10）1JU�/BHPZBのϚονϯάମ੍

（චऀ作成）

企業は*Tをਪਐしたいと考えてはいるもの

の、*T企業との઀点がなく、また、*Tにૄい

場߹は、*T企業のઆ໌಺༰がཧղできない。

1Jt�/BHoZBの経営ࢦಋ員も当ॳは、企業からの

૬ஊ಺༰を*T企業に఻えて૬ஊしたが、うま

く఻える͜とができなかった。そ͜で、*Tίー

σィネーλーをಋೖし、経営ࢦಋ員とಉ行して

ώΞリンάを行い、企業のχーζをまとめて*T

企業にઆ໌し、Ϊϟοプをຒめていった。ࡏݱ

は、企業のχーζを1Jt�/BHoZBのࣄ຿ہが੔

Pit-Nagoya

Ⓩ㘓ＩＴ企業

ʤ༁ ��0 ऀʥ
஦ົᒁ（経営ᣦᑟ員）

ＩＴコーディネーター

中小企業診断士

提案ʀݡ੷ғབ

提案ʀݡ੷

஦ঘʀ஦ۂةݐ

ঘوໝंۂࣆ
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ཧし、会員150社にల։する。うち10社の提Ҋ

を企業ଆに提ࣔし、૬ஊ企業のر๬に応じ、そ

れͧれのҧいやϝリοトɾσϝリοトも*Tίー

σィネーλーがઆ໌する͜ととしている。

*T企業ଆも、ࣗ社のࠂ޿や૬ஊ会ɾઆ໌会

などで1Rをしているが、それだけではऔҾに

݁びつける͜とは難しい。1Jt�/BHoZBでは、企

業ଆにχーζや課題が͋り、それをղܾしたい

というと͜Ζからのスλートなので、やりがい

の͋るࣄ࢓ができると言っている。

中小企業の場߹、*Tਪਐはʮച上޲上ʯ、ʮ業

຿のޮ཰化ʯが第Ұで、セキュリティ対策はྼ

になる。システムಋೖ࣌にセキュリティ対策ޙ

もؚめた対応になるΑうにࢦಋしている。

1Jt�/BHoZBは東ւ3ݝの企業で͋れ͹、会員

ඇ会員問Θͣར用できる。஍Ҭ全ମの%Xがਐ

Ή͜とが大੾で͋る。ಉ࣌に、1Jt�/BHoZBは

150社の*T企業に支えてもらっているので、ར

用ऀが૿える͜とが、*T企業にとってのビジネ

スチϟンスとなる。

最近の特௃的なサイバーܸ߈では、ランサム

΢ェΞにΑるඃ֐が૿えている。໊ݹ԰஍区で

はࣗಈं෦඼サプライϠーや෺ྲྀを୲うߓ࿷関

࿈企業がܸ߈をडけている。ランサム΢ェΞの

場߹、企業規模や業छを問Θͣ、ʮ੬ऑ性の͋

る企業がૂΘれるʯというのがࡏݱの޲܏で͋

り、全企業が例֎なくλーήοトとなりうるঢ়

。に͋るگ

を社಺に配ஔでࡐ業会社において、*T人ࣄ

きれ͹、ࣄ業のڝ૪力強化や業຿ޮ཰化、セ

13　*Tಋೖิॿ੍ۚ度2025において、ิॿ対৅経අの֦ॆ（ಋೖ࣌のඅ用のଞ、ಋೖޙの*T活用ఆணをଅす支援にかかるඅ用もิॿ対৅）、ิॿ上限ֹの
Ҿき上͛（セキュリティ対策ਪਐ࿮のิॿ上限ֹɿ100ສԁ˰150ສԁ）などの֦ॆ策がとられた。ৄしくは中小企業ி)1参র　https://www.DhVsho.
NetJ.Ho.jp/koVkBJ/ZosBn/r7/r6@Jt@sVNNBrZ.pEG

14　中小ɾ小規模ࣄ業ऀがಋೖしやすい௿Ձ֨のセキュリティ対策パοΫ。ᶃUT.にΑりネοトϫーΫのग़ೖり口で不ਖ਼ΞΫセスやサイバーܸ߈を๷ޚ、
ᶄӡ用؅ཧサϙート、ᶅサイバーリスΫอݥがセοトになっている。

キュリティ対策の؍点からۃめて༗ޮで͋る。

͜のΑうな社಺での*Tਪਐを支える人ࡐは、

のҭ成ɾఆணなど、中小企業にޙ用からその࠾

とってॏ要なテーϚとなっている。1Jt�/BHoZB

では、*Tパスϙートݧࢼ対策࠲ߨやσジλϧ

人ࡐҭ成プϩάラムのҊ಺など、஍Ҭの中小企

業が社಺*T人ࡐをҭてるための支援策を提供ɾ

঺հしている。

Ұํで、中小企業にとって*T人ࡐの֬อɾ

ఆணには課題も多い。ैって、ࣗ社で*T人ࡐ

を๊える͜とが難しい場߹、1Jt�/BHoZBが提供

する*T企業とのϚοチンάを活用する͜とで、

֎෦のઐ໳Ոとڠ力しながら*T活用をਐめる

͜とができる。

業຿ޮ཰化や%Xਪਐ΁の関心の高まり（*T

ಋೖิॿ੍ۚ度13֦ॆ಺༰΁の関心）などから、

*Tಋೖ΁の問い߹Θͤは૿加޲܏に͋る。

1Jt�/BHoZBでは、ʮ৘ใセキュリティ対策サ

ービスʯのҰ؀として、サイバーリスΫอݥ（サ

イバーセキュリティอݥ）をؚΜだセキュリテ

ィサービス（1Jt�/BHoZBセキュリティ 14）を提供

している。͜のサービスは商工会ٞ所の会員企

業を対৅に、セキュリティ機ثの設ஔや24࣌

ؒ365日のӡ用ࢹ؂、΢イϧスۦআなどのサϙ

ートに、ສがҰの৘ใ࿙えいやサイバーܸ߈に

Αるଛ֐ഛঈɾඅ用ෛ୲をิঈするอݥを෇ଳ

したもので͋る。

サイバーセキュリティอࣗݥମはʮܸ߈をະ

વに๷͙ʯ機能はないが、อݥ加ೖの৚݅とし

てҰఆのセキュリティ対策や਍அがٻめられる
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場߹が多く、企業のセキュリティਫ४޲上のき

っかけになるという໾ׂが͋る。1Jt�/BHoZBの

サービスには、セキュリティ機ثのಋೖ、ӡ用

؅ཧサϙートがセοトになっており、日ৗ的な

リスΫ௿ݮにد༩している。

サイバーܸ߈は׬全に๷͙͜とは難しいた

め、ޙࣄ対策としてอݥを活用する͜とが࣮ݱ

的なリスΫϚネジϝントになる。۩ମ的には、

৘ใ࿙えいやサイバーܸ߈にΑるଛ֐ഛঈ、ݪ

Ҽ調査අ用、などの෯޿いิঈがडけられる。

٬΁のސや、औҾઌɾچのૣ期෮ޙ発ੜނࣄ

対応、社会的信用のҡ࣋など、経営ඃ֐の最

小化に༗ޮで͋る。ୠし、日本ではランサム΢

ェΞඃ֐の਎代ۚはิঈにؚまれていない。

なお、1Jt�/BHoZBセキュリティにؚまれるอ

ূֹはগֹのため、ࣗ社の૝ఆඃֹ֐などをצ

Ҋの上、อݥの上৐ͤをݕ౼する͜ともՄ能。

商工会ٞ所はଛอ֤社と࿈ܞし、会員用のอ

。商඼を提供しているݥ

1Jt�/BHoZBのऔり૊Έは、企業が*Tಋೖや

%Xをਐめるࡍにサイバーセキュリティ໘での

対応をؚめた対策を提供するもので、*Tಋೖ

や%Xをਐめるࡍにはサイバーセキュリティ対

策をਐめ͟るをಘないڥ؀となっている。また、

*T人ࡐが社಺にいない中小企業にとって、*T

ίーσィネーλーのΞドバイスをडけながら、

*T企業からの提Ҋをۛຯできる͜とは、*T人

༩すدにݮ不足というリιース໘でのෛ୲ܰࡐ

るものとなっている。また、ิॿ੍ۚ度のར用

やอݥの活用にΑり、対策ਪਐίスト໘でのෛ

୲ܰݮにも資するものとなっている。そしてԿ

Αりも、஍Ҭの中小企業の支援機関として日ࠒ

から઀点が͋る商工会ٞ所という૊৫だから͜

そ、஍Ҭの中小企業の信頼をಘて、૬ஊしやす

いମ੍を作り上͛ている。

̐ɽ企業ଆのαΠόʔηΩϡϦςΟରࡦ

サイバーܸ߈対策を࢝めるࡍに֬ೝしておき

たいのが、୭がԿのためにサイバーセキュリテ

ィ対策をお͜なΘなけれ͹ならないか、で͋る。

サイバーܸ߈は、国Ոのॏ大なڴҖとなるΑう

な、インϑラ設උ౳΁のܸ߈を目的としていた。

と͜Ζが、それがຽؒ企業΁のܸ߈、さらには

大企業をඪ的としたܸ߈から中小企業に対する

に対৅がม化してきている。つまり、いまܸ߈

だサイバーセキュリティ対策をऔっていない企

業は、サイバーܸ߈をडけるのは、国Ո的なプ

ϩジェΫトや大企業とそのサプライチェーンに

ଘࡏする企業で͋り、大企業のࢦಋがಧきにく

い企業の場߹は、ࣗ分ごととして考えていない

έースが多いのではないか。ܸ߈の಺༰がඪ的

にมΘってきたという͜とܕٻから਎代ۚ੥ܕ

は、ࣗらがサイバーܸ߈をडけたときには、ࣗ

ら対応しなけれ͹いけないという͜とで͋る。

ઌ行研究やガイドラインはサイバーܸ߈にΑ

るඃ֐を発ੜさͤないための対策に言及するも

のが多い。しかしながら、経営資源が限られた

中小企業にとって、システムがࢭまり、Ұ࣌的

にでもࣄ業がܧଓできない場߹の営業ଛࣦや、

個人৘ใをؚΉΑうな৘ใ࿙えいが発ੜした場

߹のଛ֐ഛঈۚの支෷い、΢イϧスײછしたサ

ーバーや1$のೖସɾ代ସ඼ߪೖなどのඅ用の

ෛ୲は大きい。加えて、システム಺のσーλが

バοΫΞοプから෮چできない場߹の手作業に

Αる෮ݩなどにै業員が対応した場߹は࢒業

代もかかる。͜れらを೦಄に、サイバーセキュ
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リティ対策をਐめる必要が͋る。

（1）*1AʹΑΔऔΓ૊Έ

*1Aは2016年にʮ中小企業の৘ใセキュリ

ティ対策ガイドライン15（ҎԼ、ガイドライン）ʯ

をެ։した。ࡏݱはテϨϫーΫのී及や%Xਪ

ਐという社会ಈ޲のม化を౿まえた対応を੝り

。Μだ第3.1൛にバージϣンΞοプしているࠐ

また、ʮ中小企業のためのセキュリティインシ

σント対応の手Ҿきʯも෇࿥として௥加されて

いる。

*1Aは、中小企業に対するサイバーܸ߈΁の

対ॲとしてʮサイバーセキュリティおॿけୂサ

ービス16（ҎԼ、おॿけୂサービス）੍度ʯをӡ

営している。おॿけୂサービスはʮݟकりʯ、ʮۦ

෇けʯ、ʮ؆қサイバーอݥʯなどの中小企業に

とって不Մܽなサービスをϫンパοέージとし

てຽؒࣄ業ऀが提供するもので͋り、҆Ձにར

用できる。*Tಋೖิॿ੍ۚ度をར用する͜とで、

おॿけୂར用ྉ（最大2年分（上限150ສԁ、

ิॿ཰1/2ʵ2/3（企業規模にΑる）））のิॿ

をडける͜とができる。

*1AにΑるサイバーܸ߈΁の対ॲ策はおॿけ

ୂサービスにొ࿥したຽؒࣄ業ऀが提供するも

ので͋り、個ผ企業がサイバーセキュリティ対

策の૬ஊをしてきてॳめてサϙートができる。

おॿけୂサービスにొ࿥した企業にώΞリンά

したと͜Ζ、ొ࿥してから1݅の૬ஊもडけて

いないという࿩も͋り、中小企業におॿけୂサ

ービスをਪਐするにはなΜらかの工෉が必要で

はないだΖうか。

15　ʮ中小企業の৘ใセキュリティ対策ガイドラインʯ　https://www.JpB.Ho.jp/seDVrJtZ/HVJEe/sNe/BCoVt.htNM
16　ʮサイバーセキュリティおॿけୂサービスʯhttps://www.JpB.Ho.jp/seDVrJtZ/otBsVketBJ�pr/

（2）ඃ֐Λʮड͚ͳ͍ʯͨΊのରࡦ

サイバーܸ߈のඃ֐をडけないΑうにする、

もしくはඃ֐を最小限に৯いࢭめるための対策

としては、ҎԼのΑうなものが͋る。

ᶃ社員研म

ᶄ*T։発企業（システム୲当業ऀ）との࿈ܞ

ᶅサイバーリスΫอݥに෇ଳするサービスの

活用

まͣ、ᶃの社員研मはൺֱ的҆Ձに࣮ࢪで

きるもので͋り、かつ、ϑィοシンάを活用し

たܸ߈も૿加している͜とから、サイバーܸ߈

をさͤないというޮՌも大きい。ϗテϧおかだ

では、社಺σーλ、特に個人৘ใをؚΉσーλ

については、ごく限られたै業員しかऔりѻえ

ないΑうに੍限している。また、ສҰのࣄଶが

発ੜしたࡍにど͜΁૬ஊɾ࿈བྷす΂きかを೺Ѳ

し、ద੾に行ಈできるΑうप஌している。中小

企業にとって、大੾なσーλにΞΫセスできる

人数を੍限し、そのうえでΞΫセスできるऀに

対してे分な研मを行う͜とは༗ޮだとࢥΘれ

る。また、ΞΫセス੍限を࣮ࢪする͜とで、ສ

がҰにも৘ใ࿙えいなどが発ੜした場߹には、

ϩάه࿥なども限ఆされた人員のものを֬ೝす

れ͹ྑい。

࣍に、ᶄの*T։発企業との࿈ܞについて考

えたい。ࣗ社で࢖用しているシステム౳を։発

した企業やサーバーやシステムのอकを行って

いる会社と࿈ܞし、日ࠒからサイバーܸ߈の新

しい手口に対する৘ใをಘる͜とはॏ要で͋

る。੩Ԭ給৯のࣄ例では、#社の୲当ऀがૣே

から対応し、ॳಈಈ作のΞドバイスを行い、ラ
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ンサム΢ェΞඃ֐を最小限に৯いࢭめ、かつ、

ಈかͤる1$を特ఆし、ར用できるΑうに෮چ

した。

さらに、ᶅのサイバーリスΫอݥに෇ଳする

サービスの活用もޮՌ的で͋る。サイバーリス

Ϋอ17ݥには、経済的なଛิ֐ঈをするҎ֎に、

リスΫに対応する֤छサービスがར用Մ能で͋

る。例え͹、対策ɾඋえとしてʮ৘ใɾπーϧ

提供サービスʯやʮϕンチϚーΫϨϙートサー

ビスʯを提供している。͜れらは、サイバーセ

キュリティの最新の৘ใを提供して注ҙىשを

ଅすもので͋る。また、ʮ؆қリスΫ਍அサー

ビスʯでサイバーリスΫにΑる૝ఆଛֹ֐をࢉ

ग़し、ඃ֐発ੜ࣌に必要な資ֹۚをೝࣝする͜

とができる。૝ఆଛֹ֐をࢉग़してඃ֐を૝ఆ

すると、必વ的に対応策をݕ౼しなけれ͹なら

ないと考えるのではないだΖうか。加えて、ʮサ

イバーιリューシϣンナビʯはサイバーܸ߈΁

の対策が必要とೝࣝした企業がどのΑうなセキ

ュリティ対策をすれ͹ྑいか、ιリューシϣン

を提供する企業を঺հするというサービスで͋

る。͜れらを活用する͜とで、インシσント発

ੜ࣌のリスΫ૝ఆを౿まえたʮ対策ɾඋえʯが

できる。

17　͜͜では、東京ւ上日ಈՐࡂอݥʮサイバーリスΫอݥʯhttps://www.tokJoNBrJne�nJDhJEo.Do.jp/hojJn/CBJsekJ/DZCer/を参考にした

特にᶄ、ᶅは中小企業がࣗらҙࣝしないと活

用できない。ैって、ᶄとᶅを޿く஌らしめる

ಈきが必要ではないか。

（�）ඃ֐Λʮड͚ͨʯࡍのରԠͱ෮چ

サイバーܸ߈をʮडけたʯঢ়گは、インシσ

ント発ੜをݕ஌したと͜Ζから࢝まる（図表

��）。インシσント発ੜが本当にサイバーܸ߈

にΑるものなのか、୯७にシステムの不۩߹に

Αるものなのか、調査が必要で͋る。ෳ数の

*T企業に֬ೝしたと͜Ζ、サイバーܸ߈をड

けたかどうかの֬ೝには、1$1୆͋たり100ສ

ԁから150ສԁఔ度のඅ用がかかるという。中

小企業にとっては、大きなֹۚで͋る。

੩Ԭ給৯のέースでは、ࣄٸۓଶで͋り、෮

対応අ用は言い஋での支෷いを行Θ͟るをچ

ಘなかった。調査や෮چ対応はシステム։発を

行った*T企業にґ頼するのがҰ൪だが、その

もりをとり、ଞ社とൺֱしながら対応ੵݟ、ࡍ

するのは࣌ؒ的༛༧がない中難しいという問題

が͋る。そ͜で、੩Ԭ給৯では、੩Ԭݝ中小企

業ஂମ中央会に૬ஊし、サイバーリスΫอݥ΁

の加ೖをܾఆした。

（ਤද11）αΠόʔܸ߈΁のରԠ（ඃ֐Λड͚ͨࡍのରԠ）

（ग़所）ଛอڠ会)1　https://www.sonpo.or.jp/sNe@JnsVrBnDe/DZCer�hoken/　を参考にචऀ作成

ଲࡨʀඍ͓
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ॴཀྵޛ

• ෰ڈ
• ࢯ൅๹࠸
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サイバーリスΫอݥは、サイバーリスΫにى

Ҽして発ੜした֤छଛ֐をҰつのอݥでแׅ

的にิঈする。対৅となるิঈとは、ᶃଛ֐ഛ

ঈ੹೚に関するඅ用、ᶄサイバーセキュリティ

対応අ用に関するิঈ、ᶅίンϐューλシނࣄ

ステム中அに関するิঈ、で͋る。また、サイ

バーܸ߈の lおそれz に対応する調査අ用、ί

ンϐューλシステムの෮چඅ用、࠶発๷ࢭඅ用

౳についてもิঈする（東京ւ上日ಈՐࡂอݥ

ʮサイバーリスΫอ18ݥʯΑり）。

Րࡂอݥや஍਒อݥなど、ສがҰ֐ࡂが発

ੜした場߹のために、企業はอݥに加ೖしてい

る。ಉ༷に、サイバーܸ߈もいつ、Կ࣌、発ੜ

するかΘからないΑうな࣌代になっているた

め、อݥは対応策として༗ޮで͋る。

�ɽαΠόʔηΩϡϦςΟରࡦΛ企業ʹ
ਁಁͤ͞Δʹ͸

中小企業がとりうる対策については、*1Aの

ガイドラインのଞに、ネοト上に多く掲載されて

いる。しかしながら、ґવとして多くの中小企

業がサイバーセキュリティ対策を࣮ࢪしていな

い、もしくはे分に࣮ࢪしていないঢ়گに͋る。

（1）業քごͱのΨΠυϥΠϯのඞཁੑ

サイバーܸ߈のม化は଎いので、個ผ企業が

ࣗ社の対策を策ఆし、それをపఈするにも限界

が͋る。*1Aの提供するサイバーセキュリティ

対策ガイドラインは、全ての業छに໢ཏ的なも

のとなっており、個ผ企業のࣄ৘に߹Θͤたも

18　東京ւ上日ಈՐࡂอݥʮサイバーリスΫอݥʯhttps://www.tokJoNBrJne�nJDhJEo.Do.jp/hojJn/CBJsekJ/DZCer/
19　Ұൠ社ஂ๏人日本ࣗಈं工業会)1ʮサイバーセキュリティガイドライン最新৘ใʯ　https://www.jBpJB.or.jp/work/JDt/DZCerseDVrJtZ�newest
20　経済࢈業লʮサプライチェーン強化に޲けたセキュリティ対策ධՁ੍度構ஙに޲けた中ؒऔりまとめ（֓要）ʯサプライチェーン強化に޲けたセキュリティ

対策ධՁ੍度に関するサϒϫーキンάάϧープࣄ຿2025　ہ年4月14日
https://www.nJsD.Ho.jp/pEG/DoVnDJM/wH@sVppMZ@DhBJn/oVtMJne@oG@JnterJN@report.pEG

のにはなっていない。ࣗ社で༏ઌॱҐをܾめて

対応すれ͹Αいとのه載は͋るが、༏ઌॱҐを

ܾめるという作業も中小企業にはෛ୲で͋る。

中小企業にとって、業界のガイドラインがଘ

すれ͹、ガイドラインにଈした対応をしΑうࡏ

と考える企業が૿えるのではないか。業界ごと

に、कらなけれ͹ならないσーλのछྨがҧっ

ていたり、社員全員が全てのσーλにΞΫセス

する必要がແい場߹が͋る。σーλを࢖用する

システムについても、ଞ社と௚઀઀ଓされてい

るもの、インλーネοトにはつながっているが

ࣗ社୯ಠで࢖用しているもの、全くインλーネ

οトなどに઀ଓしていない、など、͋るఔ度業

界ごとにࠩが͋るとࢥΘれる。

Ұൠ社ஂ๏人日本ࣗಈं工業会（ҎԼ、ࣗ

工会）では、国にઌ行するܗでサプライチェー

ンのサイバーセキュリティ対策19にஈ階を設け、

サプライチェーンの企業に対応をࣔࢦしてい

る。経済࢈業লにおいても、サプライチェーン

強化に޲けたセキュリティ対策ධՁ੍度の構ங

に޲けてऔり૊Έをਐめている20（۩ମ的にはセ

キュリティ対策のஈ階において、第ऀࡾධՁを

りೖれ、ೝূஈ階に応じ੕の数でධՁ݁Ռ࠾

をݟえる化するもの）。͜れにΑると、第ऀࡾ

ධՁ機関を設ஔし、ධՁ機関でධՁを行うऀの

資੍֨度を作り、資֨ೝఆ機関を設けるなど、

ධՁମ੍をཱ֬したいと考えているΑうだ。

大企業のࢦಋがಧきやすい企業の対策がਐ

Ή中、中小サービス業のΑうな大企業のࢦಋが

ಧきにくい企業のサイバーセキュリティ対策を
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ਐめるために、業界ごとのサイバーセキュリテ

ィ対策ガイドラインの作成は༗ޮとࢥΘれる。

*1Aのࢦ਑では、ه載されている対応策の中か

らࣗ社に必要な対応を、༏ઌॱҐをܾめて࣮ࢪ

すれ͹ྑいとされているが、その൑அをする社

಺の*T人ࡐがいない企業の場߹、業界ごとの

ガイドラインでࣔされた಺༰がΘかれ͹、ࣗ社

だけが஗れをऔる͜とはできͣ、ԣฒびでの対

応が必要というೝࣝを࣋つとࢥΘれる。

経済࢈業লなどの政෎機関が、֤業界で必

要なೝূஈ階を໌֬にするなどの対策も༗ޮで

はないか。

（2）αΠόʔอݥΛ׆༻ͨ͠૝ఆඃֹ͓֐Α

ͼࣗࣾのϦεΫのೝࣝ

サイバーܸ߈にૺったࡍに必要となるඅ用を

͋らかじめ૝ఆしておく͜とも、サイバーセキ

ュリティҙࣝを高めるためにॏ要で͋る。

例え͹、ϑΥϨンジοΫ調査21では1$1୆で

໿150ສԁかかる、となると、インシσントが

発ੜしたࡍに、どのఔ度の支ग़が発ੜするのか、

それらのඅ用を೧ग़する͜とができるのかなど、

経営ऀが൑அしなけれ͹ならない͜とは多い。

また、ඃ֐からの෮چ対応අ用として、ै業

員の࢒業代などもؚめて考える必要が͋る。͜

のΑうなඅ用ෛ୲に対しては、サイバーリスΫ

อݥに加ೖする͜とが༗ޮで͋Ζう。

例え͹、東京ւ上日ಈՐࡂอݥのサイバーリ

スΫ総߹支援サービスにはʮ؆қリスΫ਍அサ

ービスʯが͋る。૝ఆ最大ଛֹࣦをࢉग़してඃ

しなけ౼ݕを૝ఆすると、必વ的に対応策を֐

21　ϑΥϨンジοΫ（GorensJD）とは݅ࣄのূڌऩूɾղੳを行う͜とで、࣮ࣄ関係を໌らかにする൜ࡑ૞査の手๏のҰつ。Ұൠ企業においては、サイバー
。すࢦҼ究໌にར用される調査ɾ分ੳٕज़をݪ、などの࣮ଶ೺Ѳނࣄや಺෦不ਖ਼にΑるσーλվ͟Μɾ৘ใ࿙えいܸ߈

れ͹ならないと考えるのではないだΖうか。

サイバーܸ߈΁の対応はࣗવ֐ࡂなどが発

ੜしたࡍの#$1とಉ༷で͋る。発ੜする֬཰

はʮ௿いʯかもしれないが、ଛֹࣦがʮ大きいʯ

ものとして、ʮࣗવ֐ࡂ（஍਒など）ʯʮՐࡂʯʮࣗ

ಈंނࣄʯが͋り、ʮอݥʯでΧバーしている。

サイバーܸ߈も発ੜする֬཰はʮ௿いʯが、ඃ

ʯでΧバーするݥは大きい。ैって、ʮอֹ֐

͜ともબ୒ࢶのҰつで͋る。

加えて、サイバーอݥの෇ଳサービスでग़དྷ

る͜とを、Αり多くの企業にप஌さͤる͜とが、

サイバーセキュリティ対策ਁಁ手ஈのҰつにな

りうると考える。

なお、อݥでΧバーできないものとして、ʮใ

業ࣄ൑அʯやʮ経営૚にΑるࢪɾެ表の࣮ࠂ

。ଓ൑அʯという企業の൑அを伴う対応が͋るܧ

͜れらは人ࡐҭ成や研मを通してのඋえとな

る。そのࡍに、インシσント発ੜݕ஌࣌の調査

や代ସ手ஈの֬อにอݥを活用する͜とができ

るという҆心ײが͋れ͹、調査や൑அを଎やか

に行う͜とができ、ʮใࠂɾެ表ʯなどのॳಈ

対応を଎やかに行う͜とがՄ能となる。

（�）ࣾ಺のਓࡐҭ੒のݶքͱ֎෦ਓࡐの׆༻

中小企業のサイバーセキュリティ対策では、

人ࡐҭ成もॏ要なϙイントで͋る。パスϫード

؅ཧや不৹なϝーϧは։෧しないなどのج本的

な行ಈが大੾な͜とは言うまでもない。ซͤて、

ʮインシσントが発ੜしたのかどうかʯにؾ෇

くΑうな、ؾ配りɾ目配りができるΑうなै業

員にҭ成する͜とが大੾で͋る。
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のサイバーۭؒ಺のಈきは日ਐ月าでਐࡏݱ

Μでいるため、कるだけではなく、インシσン

トが発ੜしたときの、リΧバリーするମ੍もॏ

要で͋る。中小企業にとって、*Tにৄしく、サ

イバーܸ߈をडけたときにૉૣくリΧバリーす

るために行ಈできる人ࡐを社಺でҭ成する͜と

は難しい。また、*Tに対応するだけのために

人ࡐを֬อするίストをෛ୲する͜とも難し

い。そ͜で、中小企業は、*T企業と࿈ܞした

対応を行ってはどうか。通ৗ、システムಋೖ࣌

に対応した*T企業がอकも行っている場߹が

多いので、当֘企業にґ頼するとྑい。1Jt�

/BHoZBのΑうに、システムಋೖするࡍに૬ஊ

できる֎෦機関が͋れ͹、ࣗ社にとって必要े

分な*T企業の঺հをडける͜とがՄ能とࢥΘ

れる。中ཱ的に対応するઐ໳Ոがいる͜とは、

中小企業のサイバーセキュリティ対策に資する

とࢥΘれる。

͓ΘΓʹ
ʙ஍Ҭの中小企業ࢧԉؔػの׆༻ʙ

大企業のࢦಋがಧきにくい中小サービス業に

サイバーセキュリティ対策をਁಁさͤるには、

業界ຖのガイドラインで最௿限の対応をఆめて

対策をߨじ͟るをಘないڥ؀を作り、リιース

の不足やίスト໘でのෛ୲をܰݮするためのํ

策として஍Ҭの中小企業支援機関を活用した

*T企業とのϚοチンάମ੍構ஙやอݥ商඼な

どの৘ใ提供は༗ޮと考える。

経済࢈業লのセキュリティ対策ධՁ੍度構

ஙに͋たり、業界ஂମと࿈ܞして֤業界の特௃

を౿まえ、必要なೝূஈ階を໌֬にすれ͹、֤

業界の特௃を౿まえたガイドラインとして活用

できるのではないか。

ただ、ガイドラインがग़དྷたとしても、)1

でެ表するだけでは中小企業にਁಁさͤる͜と

は難しい。そ͜で、サイバーセキュリティ対策

をਪਐしている*1Aなどの政෎関係機関は、ط

にଘࡏしている஍Ҭごとの中小企業支援機関を

活用してはどうか。1Jt�/BHoZBを༴するʮ໊ݹ

԰商工会ٞ所ʯなどの商工会ٞ所や、ʮ੩Ԭ給

৯ʯが૬ஊした੩Ԭݝ中小企業ஂମ中央会の

Αうな૊৫は全国にネοトϫーΫが͋る。͜れ

らの૊৫の活用は、͋らたにサイバーセキュリ

ティ対策のための૊৫を作る͜となく、طにଘ

するネοトϫーΫを通して、多くの஍Ҭ中小ࡏ

企業に৘ใ提供し、ެฏなཱ場で必要なサϙ

ートをࣗら提供したり、サϙート企業を঺հす

る͜とができる（図表��）。
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（ਤද12）中小企業ࢧԉؔػの׆༻

（චऀ作成）

԰商工会ٞ所は、1Jt�/BHoZBの活ಈをݹ໊

ଞの商工会ٞ所にも͛޿るΑうな活ಈを行って

いる。また、*T企業が໊ݹ԰ࢢ΄どूੵして

いない商工会ٞ所には、1Jt�/BHoZBの*T企業

を঺հするという活ಈも行っている。

อݥ会社֤社も全国中小企業ஂମ中央会や

商工会ٞ所౳と࿈ܞして中小企業にదしたサイ

バーリスΫอݥを։発し、提供している。全国

中小企業ஂମ中央会のサイバーリスΫอݥは、

の中小企業ஂମ中央会が、஍Ҭの中小企ݝ֤

業からの૬ஊに対応して঺հする΄か、৘ใ提

供として研म会なども࣮ࢪしている。

中小サービス業のサイバーセキュリティ対策

ਪਐには、ʮサイバーセキュリティ対策をਐめ

͟るをಘないڥ؀にする͜とʯ、ʮリιースの不

足やίスト໘でのෛ୲をܰݮする͜とʯが必要

で͋る。۩ମ的には、֤業界の特௕を౿まえた

業界ごとのサイバーセキュリティガイドライン

を経済࢈業লや*1Aなどの政෎関係機関౳が

策ఆする͜とで、最௿限のج४が提ࣔされる。

͜れにΑり、企業は対策をਐめ͟るをಘない؀

Θれる。また、対策をਐめるためࢥになるとڥ

のෛ୲ܰݮ策として、ج४をຬたしていないと

൑அした企業には、஍Ҭの中小企業支援機関

で͋る商工会ٞ所や中小企業ஂମ中央会など

が、֤企業の業छにͮجき、企業のঢ়گに応

じて支援する。支援಺༰は、*T企業の঺հや

サイバーリスΫอݥ加ೖなどのΞドバイスを行

うなどで、社಺に*T人ࡐを配ஔする͜とが難

しい中小サービス業のෛ୲をิう͜とができ

る。中小サービス業には、͜のΑうな、طに͋

るମ੍を活用しながらϋンζΦンで支援する͜

とが、サイバーセキュリティ対策をਁಁさͤる

ためのҰつのऔりうる手ஈとなるのではないだ

Ζうか。

2 / 3

しし

ＩＴ企業などサイ

バーセキュリティ

対策対応ができ

る企業

経営相談員

ＩＴコーディネーター

中小企業診断士 など

相談

回答、提案

会員企業

中小企業支援機関

（商工会議所、中小企

業団体中央会、協同

組合 など）

相談

回答、提案
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ΠϯλϏϡʔ࣮ۀاࢪ

औࡐઌ໊ औࡐ日 औڠࡐ力（ܟশུ） ϗームϖージURL

株式会社Ξドバンス
トιϑト（注）

2025.4.17 औక໾社௕　小༄ݑষ https://www.BEWn.Do.jp/

੩Ԭ給৯ڠಉ૊߹ 2025.6.12 ؅ཧ෦௕　໺࡚խ代 https://sR�MBnDh.DoN/

੩Ԭڠݝಉৼڵ株式
会社

2025.6.12 औక໾営業෦௕　町ాণ恒 https://www.sJ[�sCB.
or.jp/s/BCoVt/EBntBJ/
sJnkoV.htNM

東京ւ上日ಈՐࡂอ
会社ݥ

2025.6.30 Րࡂɾ企業新छ業຿෦
　サイバーࣨઐ໳࣍௕　ֶڭ大հ
　シχΞΞιシΤイト　小ా༏ಸ
ใάϧープ޿ใ෦޿
　シχΞΞιシΤイト　小઒ѥ༝ඒ

h t t p s : / / w w w .
tokJoNBrJne�nJDhJEo.
Do.jp/

ಠཱ行政๏人৘ใॲ
ཧਪਐ機構（*1A）

2025.7.4 セキュリティセンλーセキュリティී及ܒ発ɾਪਐ෦
ී及ܒ発άϧープ
　άϧープリーμー　小໺௩௚人
　ओࠤ　װ౻ӫ৓

https://www.JpB.Ho.jp/

ଛ֐อݥジϟパン株
式会社

2025.6.25 営業։発෦課௕代ཧ　Ҵֶ֞ https://www.soNpo�
jBpBn.Do.jp/

、԰商工会ٞ所ݹ໊
1Jt�/BHoZB

2025.7.3 ԰商工会ٞ所（中小企業૬ஊ所）૑業ɾઐ໳૬ஊϢχοトݹ໊
　Ϣχοト௕経営ࢦಋ員　৫ా　ߒ
　૑業ɾઐ໳૬ஊ୲当係௕　経営ࢦಋ員　ా中ར௚

https://www.nBHoZB�DDJ.
or.jp/
https://pJt�n.nBHoZB�DDJ.
or.jp/

ശࠜ౬本Թઘ
ϗテϧおかだ

2025.5.29 ৗ຿औక໾　ݪ　༸ฏ https : //www.hote M �
okBEB.Do.jp/

株式会社Ϟϊリスϫ
ーΫス（注）

2025.4.18 ෭社௕　٢ଜ߂޹ https://NonoMJthworks.
Do.jp/BCoVt�Vs/

（注）サイバーセキュリティに関するج本的߲ࣄについてインλビューを࣮ࢪ。
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https://www.tokJoNBrJne�nJDhJEo.Do.jp/hojJn/CBJsekJ/DZCer/serWJDe.htNM

⿝東京ւ上日ಈՐࡂอݥʮサイバーリスΫอݥʯhttps://www.tokJoNBrJne�nJDhJEo.Do.jp/hojJn/CBJsekJ/DZCer/
⿝Ұൠ社ஂ๏人日本ଛ֐อڠݥ会ʮ今注目のサイバーอݥʯ　https://www.sonpo.or.jp/sNe@JnsVrBnDe/DZCer�hoken/
⿝Ұൠ社ஂ๏人日本ࣗಈं工業会ʮサイバーセキュリティガイドライン最新৘ใʯ

https://www.jBpJB.or.jp/work/JDt/DZCerseDVrJtZ�newest
⿝Ұൠ社ஂ๏人日本ࣗಈं工業会ʮࣗಈं࢈業サイバーセキュリティガイドラインʯ

https://www.jBNB.or.jp/operBtJon/Jt/DZC@seD/DZC@seD@HVJEeMJne.htNM
⿝Ұൠ社ஂ๏人日本ଛ֐อڠݥ会ʮ中小企業におけるリスΫҙࣝɾ対策࣮ଶ調査2024調査݁Ռใࠂॻ2025年3月ʯ

https://www.sonpo.or.jp/sNe@JnsVrBnDe/Bssets/pEG/sNe@report2024.pEG
⿝Ұൠ社ஂ๏人+1$ERTίーσィネーシϣンセンλーʮインシσントใࠂ対応Ϩϙートʯ

https://www.jpDert.or.jp/pr/2025/*R@Report202424.pEG　20250731Ӿཡ
⿝;enken株式会社　業छผのサイバーセキュリティ　https://www.ooEB�seDVrJtZ.DoN/DBse�stVEZ/


